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INTRODUCCION 
En la manifestación de la búsqueda realizada, o, se ha organizado la actual Investigación 
en cuatro capítulos, pretendiendo aportar soluciones a los objetivos definidos.  
Capítulo 1 se especifican los aspectos generales de la investigación, donde se plantean 
los problemas, problemas específicos, Objetivo general y específicos, también se establece 
el seguimiento y restricciones, además de la comprobación y análisis teórico.  
Así, en el capítulo segundo se revisara la suposición actual, puntualizar  en base a 
conjetura, conceptualización ya estudiadas.  
Por su parte, en el capítulo tercero detalla la metodología de gestión de riesgos 
detallando la forma en la que se aplicara la normativa ISO/IEC 27005, la cual consiste en 
la realización de la interpretación de la forma en la que se encuentra actualmente la 
seguridad y analizar los peligros, planteando los controles mitigantes para los riesgos 
identificados. 
En el capítulo cuarto se presentan los resultados que respondan a los objetivos 
planteados. 
Se mostrará la base de formas, la base de peligros calculando el fundamento de la 
vulnerabilidad visualizada, la colisión y posibilidad de los acontecimientos.  
Todas las deducciones y los consejos estarán basados en los datos recogidos y  
analizados. 
 Para finalizar, se agregará los libros consultados y los adjuntos de cada tema investigado. 
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CAPITULO I 
ASPECTOS GENERALES 
1.1. Definición del Problema 
1.1.1. Descripción del Problema 
La compañía como parte de su crecimiento de negocio, ha decido asociarse con una 
empresa de salud, para conformar nueva empresa que brindará servicios de auditoría 
médica y administrativa a la a personas de escasos recursos. 
Objeto de la misma se da inició el proyecto MEDIC, así como también la implementación e 
integración tecnológica entre ambas empresas, El presente proyecto iniciado por ambas 
empresas tiene como objetivo brindar servicios de salud. 
Para dicha gestión el proyecto requiere hacer uso de una aplicación que se interconectara 
con los sistemas core de la empresa de seguros, con el fin de contar con información 
necesaria para la atención de los clientes, por lo que tiene en mente adoptar la publicación 
de sus componentes del servicio implementándolo en la nube para soportar su aplicación 
y el procesamiento de los servicios de salud de la compañía, dicho ambiente se basa en 
un modelo de servicio IaaS, debido que las ventajas que este modelo brinda las cuales se 
describirán en el marco teórico del presente documento. 
Para ser breves y reflejar la problemática, el ejemplo de funciones la red informática es 
gestionada por el proveedor, gestiona toda la infraestructura, ofreciendo desplegar 
máquinas virtuales rápidamente, garantizando la operatividad basada en disposiciones que 
se implementara el distribuidor en la unidad de almacenaje, pero será el consumidor quien 
se encargara del programa y la seguridad lógico de sus datos y sus sistemas. 
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Sin embargo, debido a la ausencia de lineamientos de controles para estos ambientes, se 
vuelven blancos fáciles para los ciberataques y aumentando los riesgos de seguridad que 
podrían impactar en la confidencialidad, integridad de la información, que contemplan datos 
sensibles (salud) y disponibilidad de las aplicaciones. Como consecuencia puede incurrir 
en sanciones regulatorias. 
Con el propósito de garantizar lo antes expuesto, existe la necesidad de iniciar el 
procedimiento de interpretación y valoración de amenazas en la nube para el modelo de 
servicio IaaS habilitado. 
  
1.1.2. Problemas Específicos 
a) Falta de conocimiento de la situación actual de seguridad en la nube. 
b) Falta de definición de una metodología para la gestión de riesgos en 
proyectos en la compañía. 
c) Ausencia de definición de lineamientos de seguridad en la nube en la 
compañía 
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1.2. Definición de objetivos 
1.2.1. Objetivo general 
Establecer y aplicar una metodología de riesgos, para identificar riesgos de seguridad de 
la información en la implementación de una aplicación de salud en modelo IaaS de cloud 
computing 
1.2.2. Objetivos específicos 
a) Identificar las brechas de seguridad existentes del proyecto en relación al 
modelo de seguridad compartida para este modelo de servicio en cloud. 
b) Analizar y evaluar los riesgos de seguridad en el proyecto. 
c) Establecer un lineamiento de seguridad para la adopción de cloud computing  
 
1.3. Alcances y limitaciones 
Como alcance de este proyecto, es la facilidad de poder contar con acceso a cierta parte 
de información relacionada a los componentes de la infraestructura de utilizada para este 
proyecto, como la disponibilidad y cooperación de las áreas involucradas que se encargan 
de dicha administración, para el levantamiento de información sobre el estado actual de 
dicha plataforma. 
Las limitaciones existentes para demostración de este proyecto son en relación a la 
información confidencial, donde se evidencia las brechas existentes de seguridad actual 
de la plataforma utilizada por el proyecto en implementación. 
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1.4. Justificación 
Al adoptar el modelo de servicio IaaS como infraestructura para soportar la aplicación, la 
cual no contempla configuraciones de seguridad establecidas, y ante las amenazas a la 
que está expuesta esta tecnología, es muy importante que se apliquen medidas de 
seguridad, y de esta manera poder asegurar que exista un uso de la data en la red y esté 
bajo seguridad. 
La administración de la fiabilidad de la data es un asunto importante y necesario para la 
alta exposición que esta tiene al ser la comunicación a través de la Internet, nos deja abierto 
a muchas posibilidades de ser víctimas de fraudes y ataques informáticos, que de 
materializarse dichos riesgos asociados a las vulnerabilidades existentes podrían afectar a 
la disponibilidad del servicio y la plataforma, seriedad y credibilidad de los datos 
recolectados. 
Considerando también que el agrupamiento de información en único sitio creando una 
marca atractiva para los agresores, no obstante, como consecuencia a la exposición de 
información sensible, esta puede incurrir en sanciones regulatorias por la entidad nacional 
de protección de datos personales basado en la ley 29733 y la SBS (Superintendencia de 
Banca y Seguro), ante la ausencia de controles que garantizan la confidencialidad de los 
datos personales y sensibles.  
Por consecuencia a lo mostrado anticipadamente se tiene la obligación de considerar la 
ejecución de un análisis de riesgos, adoptar las buenas prácticas y controles definidos en 
el presente documento que garantiza una comprobación oportuna en la garantía de un 
lugar de nube de computo, para el modelo de servicio IaaS. 
Los resultados del presente trabajo servirán de guía de seguridad para efectuar una 
correcta evaluación de riesgos, así como también poder identificar las brechas de 
seguridad al adoptar cloud computing en la organización para los diversos proyectos que 
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esta emprenda, reduciendo de esta forma los riesgos existente ante la ausencia de 
controles. 
1.5. Estado del Arte 
En la actualidad exiten organizaciónes que mediante su estudios e investigacion sobre el 
uso adecuado de la cloud computing en relación a la certeza de la data y los problemas en 
cuanto a la adopción de esta tecnológica conlleva donde se identifican los principales 
riesgos y los controles de seguridad necesarios para la reducción o mitigación de los 
mismos. 
Dentro de las organizaciones más reconocidas a nivel mundial las iniciativas más 
destacadas permitirán la asegurar la perfecta administración de la data los cuales se 
mencionan a continuación: 
 CSA - Cloud Security Alliance 
 ENISA - Agencia Europea de Seguridad de las Redes y de la Información 
 CIS – Center for Internet Security 
CSA - Cloud Security Alliance 
La Cloud Security Alliance es conocida como una entidad europea sin fines de beneficio 
que está conformada por un grupo de expertos en varias disciplinas, ellos se reúnen con 
la finalidad de incentivar las buenas prácticas, dando énfasis en el acertado de Cloud 
Computing y la resolución de fianza en cada uno. También tienen el encargo de hacer la 
promoción de programas de orden, de esta manera talleres de sensibilizar en lo referido a 
Cloud Computing y la exigencia de fiabilidad que sean los necesarios en este tipo de 
condiciones. 
Los interesados de la CSA han analizado y comparado los datos básicos que servirán como 
base para el correcto uso de las redes informáticas. 
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De esta forma también CSA se orienta a cumplir con los requisitos informáticos, y que se 
unen en grupos de ocupación, indagando sobre la reserva y atención de la red informático, 
la forma de manejo de la certidumbre y la web, así como la administración web, entre otros.  
ENISA 
La Agencia de la Unión Europea para la Seguridad de las Redes y la Información (ENISA) 
es un centro especializado en seguridad cibernética en Europa, la cual está por colaborar 
de forma constante y con alto rango de certeza de la web, se creó en el año 2004, y permitió 
el nacimiento de una instrucción de NSI en la humanidad con la meta de engendra teorías 
sobre NIS. 
CIS – Center of internet Security (2000) 
Es una empresa sin fines de ganancia con una percepción de porvenir que se empleará el 
dominio de una Sociedad de TI complete para resguardar a las entidades del estado y de 
emprendimiento contra la intimidación de la red informática. 
 CIS Controls y CIS Benchmarks son el estándar mundial y que superar la praxis más 
prestigiosa que protegerán los red e información de TI contra los ataques más 
generalizados. Estas directrices probadas son continuamente refinadas y verificadas por 
un voluntario, de la comunidad global de profesionales de TI con experiencia. 
Resultado de dichas colaboraciones de TI, y en base a las experiencias de los 
profesionales que forman parte de esta comunidad colaborativa nace el CIS Controls 
Cloud, el cual desarrolla una completa guía de buenas prácticas basadas en los 20 
controles críticos que esta comunidad define como importantes abordarlas para así 
asegurar la credibilidad, seriedad y disposición de la data, las mismas que ayuda a reducir 
los riesgos a la cual está expuesta esta nueva tecnología y a cumplir los 3 pilares descritos 
líneas arriba. 
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CAPITULO 2 
MARCO TEÓRICO 
2.1. Fundamento teórico 
2.1.2. Cloud Computing 
La conceptualización de Cloud computing ha sido dipersados y analizados en los últimos 
años, aportando a las empresas estableciendo de esta manera la forma en la que se aplica 
el NIST para  Mell y Grance (2011) han definido a la “el ordenador conectado a web debe 
ser un ejemplo para tener ingreso fijo, oportuno y que genere busqueda del grupo de 
medios de la web que sea apoye en una configuracion, y que pueden proveer de forma 
eficiente los datos que permitiran al suministrador lo que solicita” (p. 145) 
En base a esta conceptualización, se dice de forma puntual sobre Cloud Computing, el cual 
se define como recursos para proveer de medios al de TI como servicios. donde los 
componentes se pueden gestionar rápidamente, mediante un ágil aprovisionamiento, 
implementando y desmantelando, y escalando acorde a las necesidades de uso, de esta 
forma establecer un consumo similar a un servicio paga por lo que usa. 
El uso de este servicio permite a las organizaciones minimizar el tiempo en las actividades 
de diseño, implementación y mantenimiento, y para lograr estrategias que funciones y 
permitan colaborar en procedimiento y gerencia de la entidad. 
2.1.3. Características del Cloud Computing 
Para Mell y Grance (2011), en se conceptualiza el   Cloud Computing, y destaca 5 rasgos: 
a)  Auto servicio bajo demanda: Un consumidor podrá tener uso de los medios para 
considerar de forma directa la dimensión de la solicitud, sin solicitar la 
intercomunicación entre el cliente y el abastecedor. 
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b)  Acceso amplio a la red: El Acceso a los recursos son at través de la red, utilizando 
algún instrumento, sea un pc o un celular entre otros. 
c) Recursos en grupo: es necesario variar la utilización de medios de computo, los 
proveedores de agrupan los recursos para servir a diversos clientes y que pueden 
fundamentar la forma de su uso y petición.  
d)  Escalabilidad: Capacidad para poder agregar recursos y sistemas de forma elástica, 
de forma automática o manual solicitadas por un usuario de forma rápida. 
e) Servicio a la medida: Permite controlar y optimizar la utilización de bienes, debido a la 
competencia para medir y auditar, que brinda visibilidad al cliente sobre el monto de 
procedimiento a utilizar, la cuantía de almacenaje utilizado, la cuantía de intercambio, 
y la banda ancha, cantidad de potencia de procesamiento utilizado, y así 
sucesivamente. Se cobra a un cliente según el nivel de los servicios prestados, de esta 
forma se transmite al cliente una transparencia entre ambas partes. 
2.1.4. Ventajas del Cloud Computing 
Adicionalmente a las caracteristicas antes listadas, se deben tener en consideración 
tambien las sigueintes ventajas adicionale que contempla la adopción de cloud computing 
según Sosynsky, "cloud Computing Bible",2011,p 17: 
Costos más bajos: Debido a que las redes en la nube funcionan con mayor eficiencia y 
con mayor utilización, a menudo se encuentran reducciones de costos significativas. donde 
se reduce la duracion de puesta en funcionamiento y costos de un reciente metodo, que 
en este momento es un inconveniente muy resaltante, al no requerir una gran inversion, 
disminuira el valor. 
Facilidad de uso: depende  del modelo de ejerdicio o que se ofrece, puede encontrar que 
no necesita permiso de hardware o software. 
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Administración de TI subcontratada: Permite a la organización ahorrar costos ya que 
debido al tipo de servicio contratado la responsabilidad de mantenimiento de la 
infraestructura recae en el proveedor, de esta forma no se considera necesario adquirir un 
personal adiconal para administrar su infraestructura. 
Seguridad: reduce la probabildiad de ocurrencia de incidentes de seguridad al contemplar 
la capacidad de habiltiar controles de seguridad. 
Disponibilidad: Garantiza la continuidad operativa de los servicios a un 99% ante la 
existencia evento disruptivos en diversos medios para firmar un acuerdo. 
Respaldo de Información: El proveedor se encarga de unir la data dificil y actualizar el 
metodo dependiendo del servicio contratado. 
Autonomia: El proveedor se encarga de los equipos criticos, cuenten con potentes 
plataformas de computacion de alta disponibilidad. 
2.1.5. Desventajas del Cloud Computing 
Según Mamani Condori, menciona alguna de las desventajas mas importantes (p, 6) : 
 Dependencia a la web donde se puede entrar a la red para manejar de forma eficiente 
las app. 
 Conexión a Internet: Se requiere una mejor red para que la entidad consumidor puede 
implementar la estrategia para esquivar responsabilidades en el acceso a las app.  
 Riesgo: Probabilidad del empleo inapropiado de la data del suministrador, ya que se 
debe contener la data de forma reservada de sus tacticas. 
Migración: En la entidad compradora se debe transforma de suministradores de la red, 
el procecimiento de desplazamiento es considerado una labor dificil. 
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2.1.6. Modelos de servicio 
Según Melaños y NIST se conceptualiza por 3 paradigmas de atencion permitiri describir 
las desigualdades entre rangos basicos para la atencion al cliente de la red (p. 28, 29): 
 Software como servicio (SaaS) viene a ser una aplicación completa que será 
administrada donde el proveedor la alojará. Los usuarios acceden a ella con un 
navegador web, una aplicación móvil o una aplicación de cliente liviana. 
 Plataforma como Servicio (PaaS) aislar y suministrar organización para desarrollar y 
empleo, orientado a los recoleccion de datos, app, acopio de documento, entre otras.   
 Infraestructura como servicio (IaaS) dedicar la entrada del conglomerado de 
procedimiento en la forma en la que se da la red o acopio de dato. 
2.1.7. Modelos de implementación 
Según el NIST se utilizan cuatro modelos de implementación en la nube. Estos modelos 
definen la forma en la que la tenica se debe aplicar y consumir en diversos  ejemplos de 
atencion. (p,7): 
Nube pública.  Está conducidad por un proveedor que puede hacer la mezcla de varios 
clientes en los servidores, en los sistemas que sirven como almacenar y manejar la 
organización base de la intranet.  
Esta situación viene a ser adecuada si es que el cleinte no tiene obstáculo para compartir 
espacio con otros usuarios.  
Nube privada. La estructura de la web se maneja en base a un orden, y que sera llevado 
por una cabeza y apoyado por alguien que se encuentre fuera de su propiedad o bien 
dentro de sus instalaciones. 
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 Nube híbrida. Una nube tiene una infraestructura la cual viene a ser un compuesto de 
mas de dos redes (puede ser la nube tipo privada, comunitaria o nube pública) que se 
considerar un ente inigualable, pero enlazadas por  niveles que son estándares o 
tecnología que está patentada y a la vez que nos va a permitnir tener una portabilidad 
aplicaciones y  
Nube comunitaria. La distribucion de la web sera distribuida en diversas niveles y debera 
soportar especificamente  y que debe ser gestionados para una eficiente instalacion.  
2.1.8. Introducción a la Seguridad de la Información 
Según Agustín & Javier, 2015  
La Seguridad de la Información es definida por la empresa para estandirzar la ISO que 
consiste en la preservación de pilares de la fiabilidad de la data, asimismo se comprende 
como data toda la recoleccion de datos especificos que permiten a la organización   que 
tengan importancia para la misma, y esto será de manera independiente de la forma en 
que se vaya a transmitir o guardar, estén estas presentadas en imágenes, por escrito, a 
manera oral, hecha en impresión en papel, almacenada electrónicamente, proyectada, 
enviada por correo, fax o e-mail, enviada a través de conversaciones, etc. Siendo 
indepndiente de el origen que tenga (de la propia compañía o por causa de fuentes 
externas) o incluso de la fecha en que fue elaborado. 
 
La columna bases para la fiabilidad de linformación busca preservar son las siguientes: 
• Confidencialidad: es entendida en el sentido del cliente aprobado donde se accese a la  
información, evitando su difusión entre usuarios que nodispongan de los adecuados 
permisos. 
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• Integridad: es la cualidad que garantiza que la información no ha sido modificada por 
terceras partes, asegurando la completitud y corrección de los datos. 
• Disponibilidad: se orienta en la capacidad de ingresar a la información cuando sea 
necesario, garantizando que los servicios ofrecidos puedan ser usados cuando se 
demanden. 
En resumen, la certeza de la data es el proceso encargado de la protección de la data es 
de una amplia gama de amenazas de forma que se pueda conseguir que haya una 
continuidad en el negocio, haciendo mínimo el riesgo y haciendo máximo el retorno 
invertido y de oportunidades. Estos objetivos son alcanzados mediante la implementación 
de controles adecuados 
 
2.1.9. Responsabilidades de Seguridad en la nube 
Según la tutoria de la certeza  en lugares criticos en la nube, un factor imprescindible para 
conocer quien maneja el programa y tambien la programacion de la red. Por lo que es 
necesario que exista una definición y un entendimiento de las funcicones y 
responsabildades de certeza de la data entre el cliente y proveedor de la nube. 
  
 
Figura 1. División de responsabilidad en Cloud 
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Fuente: ENISA 
En la siguiente imagen se visuliza una proposicion hecha por ENISA orientada al 
departamento de compromiso entre el consumidor y abastecedor para cada maqueta de la 
red. 
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Tabla 1. Responsabilidad compartida Iaas 
 
Fuente: ENISA 
Tabla 2. Responsabilidad compartida Saas 
 
Fuente: ENISA 
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Tabla 3. Responsabilidad compartida Paas 
 
Fuente: ENISA 
2.1.10. Seguridad en Cloud Computing  
La seguridad de la Información es un factor elemental a tener en consideración al adoptar 
servicios Cloud Computing, por lo que esta sección pretende dar a entender los 
principales los amenazas y riesgos este nuevo ambiente y el modelo de seguridad que 
servira de guia para el diseño de controles que ayudaran a reducir los riesgos del la 
implementación de la aplicación de salud, asi mismo cumplir con los requisitos regulatorios 
locales e internacionales. 
2.1.11. Riesgos asociados al Cloud Computing 
Según CSA la adopción de Cloud Computing tiene asociados nuevos riesgos, debidos 
fundamentalmente a las nuevas tecnologías empleadas. 
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Por ello, es necesario identificar cuáles son estos riesgos, de forma que se puedan tomar 
las decisiones adecuadas para su gestión y minimización de riesgos en la implantación de 
estos servicios. 
De esta forma para la iidentificación de los problemas y advertencias que se dan en el cloud 
computing,  tomando como base los informes de la CSA, basado en documentos “‘The 
Treacherous Twelve’ Cloud Computing Top Threats in 2016” , ENISA y la “Guía para la 
Seguridad en áreas críticas de atención en Cloud Computing”. 
Dentro de los principales 12 amenazas críticas para la seguridad de la nube 
amenazas a los que se enfrentan los clientes de servicios Cloud Computing son: 
1.Violaciones de datos 
2. Débil particularidad y manejo de data. 
3. APIs inseguras 
4. Vulnerabilidades del sistema y de la aplicación 
5. Secuestro de cuenta 
6. Maliciosos iniciados 
7. Intimidacion perseverante de asalto (APTs) 
8. privacion de referencias 
9. celeridad ausente 
10. Exceso de los servicios en la nube. 
11.  Falta de oposicion a la tarea  
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12. Problemas de tecnología compartida 
2.1.12. Vulnerabilidades de Seguridad Específicas a la Nube 
Asi mismo la adopción de Cloud Computing, cuenta con vulnerabilidades según el tipó de 
tecnologia es por ello que en base a lo mencionado por ENISA  visualizara un listado 
detallado con los problemas, de certeza que encierran especificaciones en el ambiente del 
Cloud Computing. 
A. Vulnerabilidades de Seguridad Específicas a la Nube 
1. Flaqueza de AAA: metodo carente de autentificacion, consentimiento y analisis para 
interpretar el ingreso no permitidio al uso de los bienes de la empresa.  
2. Procedimiento no regulados para los consumidores. 
3. Entrada distante a la interfaz de la administracion de la red. 
4. Debilidad del hipervisor, tiene control total sobre los bienes concretos y conjunto de tipo 
virtual que se ejecuta en el. 
5. La falta de separacion de los bienes, empleo de bienes del consumidor que afectaran 
el empleo del bien por otro consumidor 
6. Fragilidad en la encriptacion de la data. 
7. Falta o debilidad en la codificación de archivos y datos en el tránsito. 
8. No es posible procesar datos codificados. 
9. No son suficientes lo procedimientos de gestión de claves. 
10. Creacion de codigo, bajo numeracion especifica. 
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11. Carencia de conocimiento y solucion basica. 
12. Falta de Ausencia de un acuerdo de depositos fuentes, en el caso de quiebre de un 
proveedor de PaaS o de SaaS. 
13. Modelado inadecuado del uso de recursos, como consecuencia en un agotamiento de 
recursos, debido a que no se aprovisionan estadisticamente o por un fallo en los 
algoritmos de provisión de recursos. 
14. Falta de un control en restricciones de escaneos de puertos  
15. Posibilidad de que se realicen un analisis interno de la red debido a la comprobaciones 
de corresidencia ante la falta de aislamiento de los recursos. 
16. No hay un procedimiento de eliminación segura. 
17. La carencia del entendimiento se base en la obligacion contractual del consumidor al 
adquirir un servicio en la red. 
18. Ausencia de estipulacion en convenio, que garanticen los derechos de la información 
que se almacena en la infraestructura. 
19. Legitacion no basica para identificar al consumidor. 
20. Metodo de validacion no adaptado a la forma de la red. 
21. Acopio de bienes e inversion en la red. 
22. Ausencia de políticas de limitación de recursos. 
23. Los datos se almacenan en jurisdicciones que son diversos y ausente en la 
confiabilidad requerida. 
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24. Carencia de data sobre formas, la informacion se almacena en diversos sitios de gran 
peligro. 
25. Carencia de honradez y claridad en la informacion de empleo. 
 
B. Vulnerabilidades de Seguridad no específicas a la Nube 
1. Carencia de percepcion de la certeza. 
2. Atribuciones de funciones y responsabilidades confusas 
3. Distribución confusa de funciones y responsabilidades, ya sea en el proveedor o en el 
cliente. 
4. Separación inadecuada de las funciones en el proveedor, dando como resultado que 
hayan roles con privilegios muy altos. 
5. La no aplicación del principio de “Need to Know”. No dar accesos innecesarios a las 
partes.  
6. Procedimientos de Seguridad física inadecuados.  
7. Aplicación inadecuada de una linea base de seguridad. 
8. Uso de software poco confiable.  
9. Ausencia o deficiencia de un Plan de Continuidad del Negocio y de recuperación de 
desastres. El plan debería estar puesto a prueba.  
10. Inventario de activos incompleto, inadecuado o ausente.  
11. Identificación insuficiente de los requisitos de seguridad y de cumplimiento legal.  
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12. Análisis insuficiente en la selección del proveedor.  
13. Ausencia de redundancias  
14. Gestión de parches insuficiente.  
15. Vulnerabilidades en el consumo de recursos.  
16. Incumplimiento del acuerdo de no divulgación por parte del proveedor.  
17. Falta de políticas o procedimientos insuficientes para la recopilación y retención de 
registros.  
18. Recursos de filtrado inadecuados o mal configurados.  
2.1.13. En la nube: modelos de seguridad  
Existen algunos modelos de seguridad en la nube las cuales vienen a ser herramientas 
para dar orientación a las decisiones de seguridad. Cuando usamos el término “modelo 
para nuestros propósitos se descompone en los siguientes tipos: 
De este modo tambien existen fuentes adicionales como el marco de trabajo del CIS 
Control, el cual será utilizado como marco de referencia para la definición de los 
controles de la presente propuesta. 
2.1.14. CIS Controls 
Según CIS SECURITY (2018), los CIS Control son grupo de hechos que se deben 
anteponer en forma conjunta y que se de aplicar en todo los medios para mejorar la forma 
de defender y mitigar la acometidad en el sistema de red. 
Este framework fue desarrollado por una comunidad de expertos en TI de distintos rubros 
de negocios y recopilar las mejores practicas de seguridad mundiales, el cual aborda 
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practicas generales que abordan las prácticas generales que la mayoría de las 
organizaciones deben tomar para proteger sus sistemas, sin embargo algunos entornos 
operativos pueden presentar requisitos únicos que no se abordan en los Controles CIS. 
Figura 2. Controles de seguridad según CIS Controls 
 
Fuente: CIS Controls 
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Figura 3. CIS Controls Cloud 
 
Fuente: CIS Controls 
2.1.15. Seguridad y privacidad de las aplicaciones de salud basadas en la nube 
Según Rodríguez, De La Torre, Fernández, y López (2013). 
Los problemas de seguridad son críticos cuando un proveedor de atención 
médica planea implementar un sistema de gestión de salud basado en la 
nube. El proveedor de atención médica debe garantizar la seguridad de los 
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datos del paciente al garantizar que la plataforma en la nube tenga los 
mecanismos de seguridad necesarios establecidos. Los protocolos seguros 
de transmisión y de red también deben implementarse para evitar ataques 
externos a los datos. 
Así mismo, las empresas que adoptan este tipo implementación y más aún cuando se trata 
de aplicación que manejan datos de salud, deben contemplar que las legislaciones que 
regulan y salvaguardan la privacidad de los registros de salud de los pacientes, como por 
ejemplo la Ley de Portabilidad y Responsabilidad de Seguros de Salud de EE. UU. (HIPAA) 
regula la privacidad y seguridad de los datos de pacientes de EE. UU. 
Estas políticas dependen de cada país. Además, en Perú existe un reglamento de 
protección de datos personales vigente LPDP N° 29733, que incluyen términos de 
seguridad y privacidad, para dar lo que es privacidad y seguridad que deben de mantener 
los datos. Al combinar estos estándares con las políticas de la nube y los mecanismos de 
seguridad propuestos en esta investigación, se logrará un escenario seguro de "nube de 
salud" 
Por ello antes migrar los datos a la nube, los sistemas de que soportaran la aplicación 
desarrollada deben garantizar la preservación de la información confidencial del paciente.  
2.1.16. La gestión del Riesgo de Seguridad de la Información 
ISO/IEC 27005:2011 
Entrega las directrices necesarias para realizar la administración del peligro en términos de 
fiabilidad de la data. Nos dará un apoyo en cuanto a la conceptualización base, los que se 
detallan en la normativa ISO/IEC 27001 y en ISO/IEC 27002 para entender las reglas. La 
aplicación para las organizaciones que pretenden hacer gestión de riesgos que podrían 
comprender la certeza de la data en la organización (ISO/IEC 27005, 2011). 
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Asimismo, el proceso de gestión del riesgo donde se aplicará en la empresa en todas las 
áreas y donde cualquiera que sea el sistema de información, que exista o que esté 
planificado, o por aspectos que son particulares del control (ISO/IEC 27005, 2011). 
Visión general de la gestión de la evaluación del riesgo 
Diversas labores para el manejo del peligro pero que la vez se tenga la certeza de la data 
que se presenta en la gráfica 1 y que demuestra el procedimiento puede ser de tipo iterativo 
en cuanto a las actividades de valoración de riesgo y/o tratamiento de riesgo. En caso de 
que la información no sea suficiente, se hará otra iteración dentro de un contexto 
previamente revisado. Lograr la eficacia en el tratamiento del riesgo va a depender de la 
valoración de los resultados de riesgo. Cabe la posibilidad de que el método de peligro no 
genere un rango que puede ser aceptado sin problemas mínimo. En este caso será 
primordial conseguir otra interacción del valor de los problemas genera modificaciones en 
los indicadores del medio (ISO/IEC 27005, 2011). 
Existe una actividad que consiste en la aceptación del riesgo y esta se debe dar seguridad 
de los problemas que son visto por los gerentes en la empresa, es esencial si los controles 
requieren un financiamiento fuerte y es necesario postergar su implementación. Es 
importante durante todo el proceso la comunicación y documentación tanto de los riesgos 
como de su tratamiento (ISO/IEC 27005, 2011). 
Contexto de la Gestión de Riesgo 
En dirección al entorno es necesario identificar toda la data necesaria que se establecerá 
en el lugar de administración de los problemas en la certeza de la data. Se debe especificar 
los criterios básicos, alcance y limite, así como la organización del proceso de gestión del 
riesgo. Se aconseja seleccionar un enfoque que aborde: principios para valorar peligro, 
principio de colisión y juicio para ver si se acepta las contingencias. (ISO/IEC 27005, 2011) 
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Se recomienda desarrollar criterios para la evaluación del riesgo, se debe tener en cuenta 
aspectos como la crítica hacia los datos que se recolectan, los requisitos legales que debe 
de cumplir y también los requisitos reglamentarios, así como la posibilidad y visualización 
de los involucrados y los problemas en la entidad. 
En relación con los criterios de impacto del riesgo, la norma específica que se debe 
desarrollar el criterio en base a la jerarquía o los gastos en la entidad considerando el grado 
de categorización de los medios, operaciones deterioradas, incumplimiento legal, daños 
para la reputación entre otros. 
Por otro lado, los criterios de aceptación deben someterse a las leyes, fines, propósitos de 
los involucrados, en la entidad se debe ver como la proporción para el rango de aprobación 
de las posibles contingencias. 
Una compañía correcta orientada a la gestión del riesgo necesita dar desarrollo al 
procedimiento de administración de problemas más adecuado para la organización, así 
como la aprobación por los directores correspondientes de la entidad. (ISO/IEC 27005, 
2011) 
Evaluación del riesgo en la seguridad de la información 
Podrían los riesgos identificarse, describirlos de una manera cuantitativa o cualitativa y dar 
prioridad a las normas que son propios del análisis de los problemas y metas importantes 
que busca la empresa.  
Los peligros es una mezcla de la secuela que se muestran luego de los acontecimientos 
de un suceso y la posibilidad de lo que puede suceder. Al hacer una valoración del riesgo 
esta nos da una cantidad o podrá describir de forma cualitativa el riesgo y dará opción a 
los gerentes y directivos a dar prioridad a los peligros de conformidad a la repercusión o 
diversas normas que fueron instaurados con antelación.  
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Dependiendo de la valoración del riesgo que se haga, va a determinar cuál es el costo de 
los activos de los datos, visualización de las problemas y fragilidad que se dan o que 
podrían nacer, la fiscalización actual será identificados y también los efectos de riesgo, 
determinará si hay efectos posibles y para finalizar se dará prioridad a los riesgos que se 
deriven y les dará clasificación ante las normas de apreciación de los problemas que serán 
delimitado en el entorno escogido.  
Visualizando con regularidad, existiendo un valor de exposición y que no puede ser 
aplicada en interrelación. Para iniciar se hará una estimación de forma absoluta para lograr 
la identificación de algunos riesgos potencialmente elevados y que exijan se haga una 
valoración final.  
Una consideración adicional puede implicar la siguiente iteración en cuanto a su 
profundidad de riesgos que son potencialmente elevados y mostrados en la iteración inicial 
(ISO/IEC 27005, 2011). 
Va a depender de la empresa el poder hacer una selección que tenga su particular enfoque 
y lograr una valoración del riesgo considerando los propósitos y el propósito de una 
estimación.  
 
Análisis del riesgo 
Se identifica el riesgo para poder determinar los hechos que sucederían y que causarían 
alguna carencia visualizada y se lograr la comprensión del modo, lugar y el fin que supone 
ocurra una pérdida. Los pasos se describen a continuación las tareas estimadas de 
exposición:  
a) Identificación de los activos se debe llevar a cabo con un nivel adecuado de detalle, 
que nos de la información adecuada para hacer la valoración del riesgo. Además, se debe 
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identificar al propietario de cada activo, para asignarle la responsabilidad. Con frecuencia 
el propietario viene a ser la persona con mayor idoneidad para poder determinar el valor 
del activo (ISO/IEC 27005, 2011). 
b) Identificación de las amenazas se debe identificar las amenazas y sus orígenes. Una 
amenaza puede tener su origen dentro o fuera de la organización. Las amenazas se deben 
identificar genéricamente y por tipo y, cuando sea adecuado, las amenazas individuales 
dentro de la clase genérica identificada. Una amenaza podría dañar a más de un activo, en 
esos casos es que pueden causar variados impactos dependiendo de los activos que se 
vean afectados. La información de las amenazas puede ser obtenida de los propietarios de 
los activos, usuarios, personal de recurso humanos, son especialistas que brindan 
seguridad de la información y experto también en seguridad física, etc. (ISO/IEC 27005, 
2011). 
c) Identificar los controles que existen, también se deben identificar los controles 
planificados tomando en cuenta la entrada documento de los controles y la planificación de 
la implementación del tratamiento del riesgo.  Donde se llevará a cabo el reconocimiento 
de las guías bases ya aplicadas en el cargo y economía que no son necesarias, además 
es recomendable revisar el funcionamiento de los controles existentes, debido a que, para 
manejar los datos y estos no deben generar debilidades. (ISO/IEC 27005, 2011). 
d) Identificación de las vulnerabilidades, la comprobación se debe usar para eliminar la 
fragilidad. Sin embargo, un apercibimiento no genera problemas, pero si proyecta 
amenazas. (ISO/IEC 27005, 2011). 
e) Identificando las consecuencias, puede considerarse como una consecuencia la 
pérdida de la eficacia, condiciones adversas de operación, perdidas de negocio, 
reputación, daño, etc.  La colisión en la escena de incidente puede afectar a uno o más 
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activos, considerando que los activos tengan asignados un costo financiero, así como por 
la consecuencia si se ven comprometidos (ISO/IEC 27005, 2011). 
Se puede hacer un análisis de riesgo con varios niveles de detalle esto dependerá de la 
criticidad de los activos, la amplitud de debilidades y los anteriores incidentes que 
involucraron a la empresa.  
La técnica debe ser cuantitativa o cualitativa o una mezcla de ambas. En la praxis se 
utilizará la evaluación atributiva para alcanzar una instrucción de valor de peligro, y así 
encontrar los de mayor impacto. 
El aspecto de indagación debe ser congruente con las normas de prueba de problemas 
desarrollado en el contexto. 
Una estimación cualitativa usará una escala que contiene atributos calificativos con los 
cuales podrá describir la magnitud de las consecuencias potenciales y la probabilidad de 
que ocurran dichas consecuencias. Una ventaja es su facilidad de comprensión, mientras 
que una desventaja es la dependencia en la selección subjetiva de la escala. Las escalas 
pueden ajustarse para satisfacer las circunstancias. Preferiblemente para el análisis 
cualitativo se debe utilizar información basada en hechos. 
Una estimación cuantitativa utilizará una escala que contiene valores numéricos que son 
usadas para las consecuencias como para trabajar con la probabilidad. Los datos tendrán 
una calidad dependiendo de la exactitud de los valores numéricos que se obtengan y de la 
validez de los modelos usados.  
Se debe evaluar el impacto en la organización provocado por incidentes posibles o reales, 
teniendo en cuenta la brecha existente en la seguridad de la información, por ejemplo, la 
perdida de confidencialidad, integridad o disponibilidad en los activos. 
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El valor del impacto se puede expresar cualitativa o cuantitativa, sin embargo, cualquier 
método para proveer un valor monetario en general suministra más información. 
Las consecuencias se pueden expresar en términos monetarios, técnico o de impacto 
humano, cualquier otro pertinente para la organización (ISO/IEC 27005, 2011). 
Debemos tener una atención al modo en la que se dan en la intimidación que ocurren y lo 
fácil que puede ser vulnerarlas para su explotación, si tenemos en cuenta lo siguiente:  
 La práctica y los números generan posibilidad ante sus peligros. 
 Los medios de intimidación específicas, se basan en el estímulo y aptitud, que mejoran 
en base a la duración, los materiales accesibles y la inclinación y debilidad de la 
oposición.  
 Flaqueza si la unión es afectada por una persona en específicos 
 Manejo de sus métodos ante la toma de decisiones. 
  Vulnerabilidades, tanto individuales como en grupo. 
El riesgo estimado es una combinación de la probabilidad de un escenario de incidente y 
sus consecuencias. (ISO/IEC 27005, 2011) 
La evaluación del riesgo 
Con la finalidad de poder hacer una evaluación de los probables riesgos, las empresas 
deben comparar los riesgos estimados con los criterios de evaluación que se definieron en 
el establecimiento del contexto, así como los objetivos de la organización, punto de vista 
de las partes interesadas, etc.  
Las decisiones se tomarán de acuerdo con el nivel de aceptación del riesgo, sin embargo, 
es importante analizar la agrupación de múltiples riesgos de nivel bajo o moderado que 
puedan causar algunos riesgos globales muchos más graves. 
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Tratamiento del riesgo 
Se deben seleccionar controles para reducir, retener, evitar o transferir los riesgos, con 
relación a los escenarios de incidentes que llevan a tales riesgos.  
Las opciones que tenemos cercanas con las cuales hacer el tratamiento del riesgo 
deberían ser seleccionadas teniendo en cuenta una base en el resultado de la evaluación 
de riesgo, el costo esperado por haber implementado estas opciones y los beneficios que 
se esperan.  
Las cuatro opciones para el tratamiento mutuamente no son excluyentes, pero es 
importante hacer un análisis en cuanto a los costos de su implementación a causa de que 
las mejoras pueden no ser económicas, por esta razón es necesario analizarlas y luego 
estudiarlas para determinar si están o no justificadas. 
Sin embargo, puede haber tratamientos eficaces para más de un riesgo, por cual es 
conveniente determinar un plan de tratamiento del riesgo que identifique con claridad el 
orden de prioridad en el cual se deberían implementar los tratamientos individuales. 
La elección para los procedimientos de problemas debe basarse en: 
 Conocer los peligros que pueden involucrar a los interesados 
 El aspecto de la intercomunicación entre los dos involucrados 
Así se podrá establecer un procedimiento de peligro, que permita soluciones eficaces.   
 Reducción del riesgo 
El riesgo puede disminuir a través de la elección de control, ya que los peligros mínimos 
se evalúan como admisible. 
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Es importante resaltar que existen diversas limitaciones que pueden fingir las selecciones 
de controles. (ISO/IEC 27005, 2011) 
Retención del riesgo 
La disposición sobre el retenimiento de los problemas sin solución luego de la toma de 
decisión inclinando la valoración de los problemas. (ISO/IEC 27005, 2011). 
Evitación del riesgo 
Es importante evitar la acción o la actividad que origina el particular riesgo. Si es que los 
problemas visualizados han crecido en el precio para implementar diversas alternativas del 
procedimiento de la exposición que permita superar la asistencia lograda para tener un 
final efectivo basado en la mezcla de labores planeadas, o a través del cambio de las 
condiciones bajo las cuales se puede efectuar la actividad (ISO/IEC 27005, 2011). 
Transferencia del riesgo 
El riesgo debería de transferirse hacia otra parte que pueda conducir con eficacia si el 
riesgo particular dependiendo de la evaluación que se haga del riesgo. La transferencia 
puede considerar que el compartir algunos riesgos con las pares externas. Esta 
transferencia puede generar algunos riesgos nuevos o puede modificar los riesgos 
existentes y que fueron identificados. En consecuencia, puede ser necesario dar un 
tratamiento adicional para el riesgo (ISO/IEC 27005, 2011). 
 
La aceptación del riesgo en cuanto a la seguridad de la información 
Debemos aceptar los riesgos y las responsabilidades de la decisión tomada y que quede 
registro de ella. Vemos que los planes referidos al tratamiento de riesgo son los que deben 
dar una descripción de la forma en que los riesgos evaluados se deben tratar, con el fin de 
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satisfacer los criterios de aceptación del riesgo. Es relevante que los responsables, 
directores de la empresa hagan la revisión y puedan aprobar los planes propuestos para el 
tratamiento del riesgo y los riesgos residuales resultantes, y puedan hacer un registro de 
las condiciones asociadas a su aprobación (ISO/IEC 27005, 2011). 
La comunicación de los riesgos a fin de dar seguridad de la información 
El poder comunicar los riesgos viene a ser una tarea a fin de llegar a un acuerdo sobre la 
manera de gestionar los riesgos al intercambiar y/o intercambiar la información referida a 
los riesgos que acarrean el tomar las decisiones y las otras partes involucradas. La 
comunicación garantizará que aquellos con derechos de adquiridos comprenden las bases 
sobre las cuales toman las decisiones y por qué se requieren acciones particulares 
(ISO/IEC 27005, 2011). 
2.2. Marco conceptual 
Para el fin de la indagación, se reconocen las siguientes conceptualizaciones: 
Impacto. Modificaciones que afrontan las metas que desean las empresas. 
Riesgo en la seguridad de la información. Posible intimidación que explotara los 
problemas que generan perjuicio en la entidad. 
Evitación del riesgo. Sentencia que no debe relacionarse con el motivo de problemas y 
que generan decisiones efectivas. 
Comunicación del riesgo. Cambio o distribución en la data que afecta las decisiones. 
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CAPITULO III 
DESARROLLO DE LA SOLUCIÓN 
3.1. Metodología de Trabajo 
La metodología utilizada para efectuar el proceso de gestión de riesgos en la 
implementación de la aplicación de salud en un ambiente IaaS de Cloud Computing, siguen 
las buenas prácticas de gestión de riesgos de acuerdo a ISO 27005:2011, la cual se aprecia 
en la siguiente imagen (Figura): 
Figura 4.  Metolodología de riesgos, Según ISO 27005 
 
Fuente: ISO 27005 
A continuación se explicará las actividades por cada etapa. 
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Tabla 4. Descripción de actividades de la gestión de riesgos 
ETAPA  ACTIVIDAD 
0. Planificación del Proyecto 
0.1 Establecer el cronograma de actividades, EDT, y 
Riesgos asociados al proyecto. 
1. Alcance – contexto y criterio 
  
1.1. Determinación el contexto 
1.2. Determinación del alcance y limitaciones 
1.3. Descripción de criterios de evaluación. 
1.4 Determinar el nivel de aceptación de Riesgos 
2. Identificación del riesgo  
2.1. Lograr: identificación de activos. 
2.2. Lograr: tasación de activos críticos. 
2.3. Lograr: identificación de amenazas. 
2.4. Lograr: identificación de controles. 
2.5. Lograr: identificación de vulnerabilidades. 
2.6 Lograr: identificación de consecuencias 
3. Estimación del riesgo 
3.1. Valoración de probabilidad de la amenaza. 
3.2. Valoración del impacto de la amenaza. 
4. Evaluación del riesgo 
4.1. Valoración del riesgo. 
4.2. Identificación de riesgos críticos. 
4.3. Identificación del Riesgo Controlado. 
5. Tratamiento de Riesgos 5.1. Selección de controles. 
6. Seguimiento y Revisión 6.1. Seguimiento y Revisión 
7. Registro e Informe 7.1. Registro e Informe 
8. Comunicación del Riesgo 8.1. Comunicación del Riesgo 
Fuente: Elaboración propia 
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3.1.0. Planificación 
3.1.0.1. Establecer el cronograma de actividades, EDT, y Riesgos asociados al 
proyecto. 
Tabla 5. Cronograma 
N° ETAPAS 
2019 
Mayo Junio  Julio 
S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 
1 Actividad de planificación     X                   
Hito 
Establecer el cronograma, EDT y 
riesgos Asociados.   
X 
         
2 Determinación del alcance y limitaciones        X                 
3 Determinación el contexto       X                 
Hito Alcance y contexto de la organización    X         
4 Descripción de criterios de evaluación.       X                 
Hito Criterios de evaluación     X        
5 Lograr la identificación de los activos.        X               
6 Tasación de los activos críticos.         X               
7 Lograr la identificación de las amenazas.           X             
Hito Matriz de activos      X       
8 Lograr la identificación de los controles.           X             
Hito 
Matriz de Requerimientos de 
Seguridad      
X 
      
9 
Lograr la identificación de las 
vulnerabilidades.           
X 
            
10 
Valoración de probabilidad de la 
amenaza.             
X 
          
11 Valoración del impacto de la amenaza.             X           
12 Valoración del riesgo.               X         
13 Identificación de riesgos críticos.               X         
14 Selección de controles.                 X       
Hito Matriz de Riesgos         X    
15 Seguimiento y Revisión          X   
16 
Registro y elaboración de Informe de 
Riesgos         
 
X 
  
17 Comunicación del Riesgo   X X X X X X X X   
Fuente: Elaboración propia 
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EDT: 
Figura 5. Estructura de desglose de trabajo 
 
Fuente: Elaboración propia 
Riesgos: 
Tabla 6. Riesgos generales del proyecto 
Riesgos 
Nro. Riesgo Impacto Probabilidad Severidad Estrategia 
1. 
Los requerimientos que no se 
contemplaron al inicio del proyecto y que el 
cliente desee agregar durante la ejecución 
del mismo podrían generar un incremento 
en el alcance inicial del proyecto, viéndose 
afectados el tiempo y/o costos planificados. 
Alto Medio Alto Mitigar 
2. 
Falta de tiempo de los responsables y 
líderes para la ejecución de entrevistas. 
Alto Medio Alto Mitigar 
3. 
No contar con la colaboración del personal 
involucrado en proveer información para 
elaborar el inventario de activos y análisis 
de riesgos. 
Alto Alto Alto Mitigar 
4. 
La incorrecta estimación de los tiempos 
podría generar un exceso en el tiempo de 
ejecución. 
Alto Medio Alto Mitigar 
Fuente: Elaboración propia 
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3.1. Establecer el Alcance – contexto y criterio 
3.1.1.1. Determinación del contexto 
En esta etapa hay que determinar los condicionantes tanto internos como externos que 
definen el marco de trabajo. 
A nivel interno se tendrán en cuenta: la cultura, recursos, procesos y objetivos del negocio. 
A nivel externo se consideran diferentes aspectos relativos al entorno social, económico o 
legislativo / normativo. 
Esta actividad será ejecutada en conjunto con el dueño del proyecto mediante entrevista 
personal a fin de identificar el contexto interno y externo. 
3.1.12. Determinación del Alcance y limitaciones  
Al definir el alcance y los límites, la compañía ha considerado la siguiente información:  
 Los objetivos estratégicos de negocio, políticas y estrategias de la compañía.  
 Procesos de la compañía.  
 Proyectos e iniciativas. 
 Contexto externo e interno. 
 Los requisitos legales, reglamentarios y contractuales aplicables a la compañía 
 La política de seguridad de la información de la compañía.  
 El enfoque global de la compañía hacia la gestión del riesgo. 
 Las funciones y estructura de la compañía.  
 Los activos de información.  
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 Lista de las restricciones que afectan a la compañía.  
 Expectativas de las partes interesadas 
Con respecto a las limitaciones que puedan influir el campo de aplicación para la gestión 
de riesgos, identificamos las siguientes: 
 Limitaciones derivadas de procesos pre-existentes. - Los proyectos en 
curso de cada proceso no son simultáneos y existe dependencia en cuanto a 
logros alcanzados previamente. 
 Limitaciones técnicas. - Hardware y software instalado para apoyar un 
proceso o sistema. 
 Limitaciones financieras. - La aplicación de controles de seguridad se puede 
ver afectada por el presupuesto asignado. Esta limitación debe ser considera 
después del análisis de tratamiento de riesgo para que no se vea limitada desde 
un inicio. 
 Limitaciones ambientales. - Provenientes del entorno geográfico o económico. 
 Limitaciones de tiempo. - Se considera el tiempo necesario para la aplicación 
de los controles de Seguridad de la Información. 
 Limitaciones organizativas. - Diferentes limitaciones provenientes de las 
políticas internas de la compañía o de su gestión administrativa. 
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3.1.1.3. Descripción de los criterios de evaluación 
En etapa lo que se deben seleccionar o desarrollar un enfoque adecuado para la gestión 
del riesgo que trate acerca de los criterios básicos que son: los criterios para hacer la 
evaluación del riesgo, los criterios usados para el impacto y los criterios de aceptación del 
riesgo. 
Los criterios de valoración que se utilizarán serán los siguientes: 
 Impacto: Consecuencia o efecto que se podría producir si el riego llega a 
suceder. 
Los factores de impacto pueden ser: Muy Alto, Alto, medio, bajo 
Tabla 7. Impactos 
IMPACTO 
Tipo de 
Impacto 
Calificación Descripción    
5 Muy alto 
Cobertura negativa en redes sociales y/o en medios de comunicación 
nacionales y/o internacionales por más de una semana. Reputacional 
Perjuicio a la reputación de la empresa o a la de sus marcas. Reputacional 
Incumplimientos normativos con consecuencias de cierre y/o multas 
mayores a 3 000 000 soles Legal 
Situaciones que limiten el cumplimiento de los objetivos estratégicos. Estratégico 
Situaciones que impacten en una pérdida mayor a 3 000 000 soles Financiero 
4 Alto 
Cobertura negativa en redes sociales y/o en medios de comunicación 
nacionales y/o internacionales por más de un día y menos de una 
semana. Reputacional 
Incumplimientos normativos con consecuencias de multas entre el 1 000 
000 y < 3 000 000 soles Legal 
Situaciones que impacten en una pérdida entre 1 000 000 y < 3 000 000 
soles Financiero 
3 Moderado 
Cobertura negativa en redes sociales y/o en medios de comunicación 
nacionales y/o internacionales por un día. 
Crean malestar en los usuarios que son reflejadas en los libros de 
reclamaciones. Reputacional 
Incumplimientos normativos con consecuencias de multas entre 300 000 
y 1 000 000 soles Legal 
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Situaciones que impacten en una pérdida entre 300 000 y 1 000 000 
soles Financiero 
2 Bajo  
Cobertura negativa en redes sociales y/o en medios de comunicación 
nacional y/o internacional que pueden afectar de manera indirecta a la 
empresa. Reputacional 
Incumplimientos normativos con consecuencias de multas 150 000 y 300 
000 soles Legal 
Situaciones que impacten en una pérdida entre 150 000 y 300 000 soles Financiero 
1 Muy bajo 
Incumplimientos normativos con consecuencias de multas < 150 000 
soles Legal 
El evento de riesgo no genera incumplimientos legales o contractuales 
para la compañía. Legal 
No percibido por el cliente externo, solo por personal de la empresa 
No provocan molestias en los clientes o generan molestias muy leves. 
Sin difusión. Reputacional 
Situaciones que impacten en una pérdida < 150 000 soles Financiero 
Fuente: Elaboración propia 
Para el cálculo del impacto se tomará el mayor valor de impacto a nivel de criterio 
financiero, legal y Reputacional, indicado por el dueño de proyecto. 
B. Probabilidad: Se llama así a la estimación que pueda existir el riesgo. Hace referencia 
a circunstancias o de razones que sugieren que existe la posibilidad de que el riesgo llegue 
a ser real. 
Los factores de probabilidad pueden ser: 
Tabla 8. Probabilidad 
PROBABILIDAD 
Calificación Descripción  
5 Muy alta 
Ha ocurrido más de una vez en los últimos 06 meses y se presume que puede ocurrir más 
de 1 vez dentro del horizonte de 6 meses. Puede ocurrir ahora 
4 Alta 
Ha ocurrido por lo menos una vez en 01 año, se presume que puede ocurrir más de 1 vez 
al año. 
3 Moderada 
Ha ocurrido más de una vez en 02 años y se presume que puede ocurrir más de una vez 
en 2 años.  
2 Baja 
Ha ocurrido una vez en 02 años y se presume que puede ocurrir al menos 1 vez dentro de 
2 años. 
1 Muy Baja No ha ocurrido en 02 años y se presume que no ocurrirá en 2 o más años.  
Fuente: Elaboración propia 
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El riesgo se determina en base a Probabilidad por impacto (P * I) = Riesgo Inherente 
 En base a los criterios descritos y los resultados obtenidos de la evaluación 
realizada, se obtuvo el nivel de riesgos de cada activo el cual puede ubicarse 
en un rango de 0 a 25. Cada rango determina el nivel de riesgo del activo 
que está asociada a un nivel de riesgo tal como se muestra en el siguiente 
cuadro: 
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Tabla 9. Mapa de calor de riesgos 
      Probabilidad 
      Muy bajo Bajo Moderado Alto Muy alto 
      1 2 3 4 5 
Im
p
a
c
to
 
Muy alto 5 5 10 15 20 25 
Alto 4 4 8 12 16 20 
Moderado 3 3 6 9 12 15 
Bajo 2 2 4 6 8 10 
Muy Bajo 1 1 2 3 4 5 
Fuente: Elaboración propia 
Si es que hay más impacto y también mayor la probabilidad, entonces será mayor en 
gravedad el riesgo y en función de esto se establece la respuesta al riesgo, mediante la 
elaboración de un plan de mitigación de riesgos.  
Respuesta al riesgo: Se desarrollaron estrategias para minimizar el impacto de los 
riesgos, mediante el análisis se adoptan decisiones para luchar contra los riesgos y para 
disminuir el impacto o evitar las posibilidades o ambos. 
De acuerdo a la magnitud del riesgo, las características del proyecto, las respuestas al 
riesgo pueden ser de la siguiente manera: 
Tabla 10. Respuestas de riesgos 
Magnitud del Riesgo  Respuesta al Riesgo 
<=25 Extremo 
Riesgo crítico es disminuir el riesgo, evitarlo, compartir o 
transferir. 
12 al 15 Alto 
Riesgo importante es disminuir el riesgo, evitar, compartir o 
transferir. 
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5 al 11 Moderado 
Riesgo moderado se debe reducir o asumir el riesgo acorde con 
lo que estipule la Alta Dirección. 
<=4 Bajo 
Riesgo tolerable se debe asumir el riesgo o gestionar mediante 
procedimientos de rutina, acorde con lo que estipule la Alta 
Dirección. 
Fuente: Elaboración propia 
3.1.1.4. Determinar el nivel de aceptación de riesgos 
Se estima como apetito al riesgo, aquellos riesgos que obtengan como resultado hasta 
el valor 6, para los demás riesgos se vieron como que no eran aceptables es por esta 
razón que deben ser usados a través de la implementación de un control. 
3.1.2. Identificación del riesgo  
Luego de determinar el contexto y determinar los criterios de evaluación, la siguiente etapa 
es la identificación de todos los activos dentro del alcance para así posteriormente 
identificar las vulnerabilidades y amenaza que pueden afectarlos 
3.1.2.1. Identificación de los activos  
Primeramente, un activo es aquel que tiene valor en la compañía. Los activos pueden ser 
documentos en papel o en formato electrónico, aplicaciones y bases de datos, personas, 
equipos de TI, infraestructura y servicios externos o procesos externalizados. 
La información almacenada en los activos puede ser afectada por los riesgos, 
comprometiendo sus tres principales características: 
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Tabla 11. Descripción de características del activo 
Característica Descripción 
Confidencialidad La información solamente debe tener acceso a aquellos que están 
autorizados 
Integridad La información debe estar en lo correcto (integridad de datos) y como el 
emisor la causó (integridad de fuente) no siendo manipulada por terceros. 
Disponibilidad La información debe estar siempre accesible para aquellos que estén 
autorizados 
Fuente: Elaboración propia 
En esta etapa se deberá debe identificar los activos de la información, entendiendo un 
activo como cualquier elemento que represente valor para la compañía.  
La mayoría de activos de información son elementos de configuración dentro de la 
infraestructura tecnológica, si se agrupa de acuerdo con sus características principales 
se tendrían 10 categorías (Anexo 1). 
Al identificar los activos también es necesario identificar a sus propietarios: la persona o 
unidad organizativa responsable de cada activo. Por lo tanto, en esta actividad se debe 
identificar los activos y el propietario del activo del proyecto previamente identificado. 
3.1.2.2. Tasación de los activos críticos 
Para realizar la tasación de los activos, los propietarios de los activos calificarán las tres 
dimensiones de la información de acuerdo con el nivel de impacto en una escala de 1 a 5, 
siendo 5 la calificación más alta (mayor impacto) mientras que 1 la calificación más baja 
(menor impacto). 
Para evaluar el impacto del activo en relación con la Confidencialidad (C), se realiza la 
siguiente pregunta ¿Qué nivel de confidencialidad tiene la información almacenada en el 
activo x?, considerando como respuesta lo detallado en la siguiente tabla: 
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Tabla 12. Escala del nivel de confidencialidad 
NIVEL DESCRIPCIÓN 
Nada 1 Es de conocimiento público 
Poco 2 Puede ser de conocimiento público. 
Algo 3 Es de conocimiento solo dentro de la compañía 
Bastante 4 Debe controlarse su difusión dentro de la compañía. 
Mucho 5 Debe ser accesible solo por aquellos que están autorizados. 
Fuente: Elaboración propia 
Al calificar la Integridad (I), debe responderse a la pregunta: ¿Qué nivel de integridad tiene 
la información almacenada en el Activo?, considerando la tabla siguiente: 
Tabla 13. Escala del nivel de integridad 
NIVEL DESCRIPCIÓN 
Nada 1 No afecta a la compañía si la información es dañada o destruida. 
Poco 2 Afecta parcialmente a la compañía por daño o destrucción de la información 
Algo 3 Paraliza parcialmente a la compañía por daño o pérdida de la información. 
Bastante 4 Paraliza los servicios críticos temporalmente por pérdida de la información 
Mucho 5 Paraliza a la compañía indefinidamente si la información es manipulaciones 
por terceros o dañada 
Fuente: Elaboración propia 
Para evaluar la Disponibilidad (D), debe responderse a la pregunta: ¿Qué nivel de 
disponibilidad tiene la información almacenada en el activo?, considerando: 
Tabla 14. Escala del nivel de disponibilidad 
NIVEL DESCRIPCIÓN 
Nada 1 No afecta a la compañía si la información no está accesible. 
Poco 2 Afecta parcialmente a la compañía la falta de accesibilidad de la información. 
Algo 3 Paraliza parcialmente a la compañía por la falta de accesibilidad de la información. 
Bastante 4 Paraliza los servicios críticos temporalmente por la falta de accesibilidad de la 
información 
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Mucho 5 Paraliza a toda la compañía indefinidamente si la información no es accesible para 
aquellos que estén autorizados. 
Fuente: Elaboración propia 
La tasación de activos se realizará por cada activo del proceso crítico, detallando todos los 
activos involucrados, identificando al propietario y la categoría específica a la cual 
pertenece. 
Las calificaciones se suman y se obtiene una calificación única por activo, como se 
ejemplifica en la siguiente imagen: 
Activo Descripción 
Criterios de 
Seguridad de la 
Información 
Impacto del 
Activo 
 
 
 
 
Propietario 
del activo 
C
o
n
fi
d
e
n
c
ia
lid
a
d
 
In
te
g
ri
d
a
d
 
D
is
p
o
n
ib
ili
d
a
d
 
S
U
M
A
 
Laptop de la 
Gerente 
Equipo asignado a esta persona, 
contiene información de negocio 
y de la operación del proceso 
4 4 4 12 Crítico 
 
Gerencia 
 
Luego se selecciona solo los activos que sumen más 7, considerando que son medios , altos y 
críticos para la compañía, es decir, al ser afectado negativamente podría impedir el correcto 
funcionamiento de las actividades de la empresa. 
NIVEL DE TASACIÓN DE ACTIVOS 
Bajo  =3 
Medio  4 a 6 
Alto  7 a 9 
Crítico  10 a 15 
 
3.1.2.3. Identificación de las amenazas 
Es necesario analizar la existencia de amenazas que puedan explotar las 
vulnerabilidades de los activos identificados. 
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Se analiza la intimidación del problema condicional de un percance no aceptado, 
generando perjuicio en la data de la entidad. 
El tipo de amenaza varía dependiendo de la naturaleza del activo las podemos 
clasificar en grandes grupos, estos pueden ser: 
 Naturaleza, llamarada, desbordamiento, seísmo, entre otros. 
 Accidentes humanos: falta de conocimiento, descuido, liquidación, carencia de 
datos. 
 Accidentes humanos deliberado, sustracción de data y crisis. 
 Ciencias aplicadas, hackeos e invasión a la privacidad. 
En conjunto con los dueños o responsables de los procesos y/o proyectos, se 
deben identificar las amenazas a los que se encuentran expuestos sus procesos y 
por ende los activos de información. 
Así mismo se tomarán como fuentes las principales amenazas del entorno a la cual 
se enfrenta la adopción de cloud computing. 
3.1.2.4. Identificación de los controles  
En conjunto con los dueños, responsables de los procesos y/o responsables de los 
proyectos se deben identificar los controles existentes. Así mismo se realizará 
comprobacion para asegurar el manejo funcional de forma eficiente. 
Es decir se debe de revisar la eficacia del control. Un aspecto que estimara un resultado 
para contorlar la forma en la se dismuira la posibilidad del acontenicmiento de pelibro y la 
sencillez de aprovechara la suceptibilidad, la colision del problema. 
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La eficacia de un manejo viable o dipuesto: 
Grado de Reducción   
Bueno 90% 
Medio 50% 
Pobre 20% 
Nulo 0% 
 
Al encontrarse un control nulo o pobre, debemos determinar si se debe eliminar, 
reemplazar por otro más adecuado. 
Para la identificación de los controles existentes o planificados, se deben de realizar 
las siguientes actividades: 
 Verificacion de registros que comprende la data sobre la fiscalizacion. 
 Verificación con Seguridad de la Información y los responsables de los 
procesos, qué controles están realmente implementados para el proceso.  
3.1.2.5. Identificación de las vulnerabilidades  
Con la información de las amenazas y los controles existentes, debemos identificar las 
vulnerabilidades de cada una de las amenazas. Ya que es considerada como la ausencia 
o debilidad en los controles que ayudan a mitigar un riesgo, aumentando el nivel de impacto 
y el factor de exposición. 
Una vez asociadas las vulnerabilidades a la amenazas debemos determinar la 
posibilidad de explotación, es decir qué posibilidad existe que la vulnerabilidad explote 
la amenaza y esta sea una realidad. 
Cabe mencionar que pueden existir varias vulnerabilidades asociadas a una 
amenaza, en ese caso el valor de explotación de la amenaza, es el promedio de los 
valores. 
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3.1.2.6. Identificación de consecuencias 
En base a la información previa como la información de activos, procesos en los 
que participa, amenazas y vulnerabilidades. Los criterios que se pueden utilizar 
para evaluar las consecuencias posibles resultantes de la pérdida de 
confidencialidad, integridad, y disponibilidad son: 
 Incumplimiento de la legislación y/o reglamentación.  
 Deterioro en el desempeño del negocio.  
 Pérdida del buen nombre/efecto negativo en la reputación.  
 Brechas asociadas con la información personal.  
 Brechas en la confidencialidad.  
 Pérdida financiera.  
 Alteración de las actividades del negocio. 
La idea de esta actividad es identificar los daños o las consecuencias para la compañía 
que podrían ser causadas por un escenario de incidente. Un escenario de incidente es la 
descripción de una amenaza que explota una vulnerabilidad determinada o un conjunto de 
vulnerabilidades en un incidente de Seguridad de la Información.  
El impacto de los escenarios del incidente se determina tomando en consideración los 
criterios del impacto que se definen durante la actividad de establecimiento del contexto. 
Puede afectar a uno o más activos o a una parte de un activo. Las consecuencias pueden 
ser de naturaleza temporal o permanente como es el caso de la destrucción de un activo. 
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3.1.3. Estimación del riesgo 
Este proceso tiene como propósito comprender la naturaleza del riesgo y sus 
características, incluido el nivel de riesgo. El análisis del riesgo implica un examen detallado 
de las incertidumbres, fuentes de riesgos, consecuencias, probabilidades, eventos, 
escenarios, controles y su eficacia 
En esta etapa se valora la probabilidad de ocurrencia del riesgo y el impacto que puede 
producir. 
3.1.3.1. Valoración de la probabilidad de la amenaza 
Se califica la probabilidad de que la amenaza explote la vulnerabilidad a través de un valor 
numérico comprendido en la escala definida en la tabla de probabilidades descritas en la 
actividad 1.3 Descripción de los criterios de evaluación. Además, es primordial 
considerar la existencia y eficiencia de controles que puedan mitigar la amenaza. 
La siguiente tabla es parte del documento Matriz de Evaluación de Riesgo de Seguridad 
de la Información. (Formato en Anexo 3) a continuación, se muestra una parte 
valoración de la probabilidad de la amenaza como ejemplo. 
ACTIVO DE 
INFORMACIÓN 
VULNERABILIDAD AMENAZA PROBABILIAD DE LA 
AMENAZA 
Servidor Windows Falta de antivirus Contagio de virus 5 
 
3.1.3.2. Valoración del impacto de materializarse la amenaza 
Considerando el previo análisis realizado a los activos con relación a los criterios. Se 
procede a calificar el impacto de la materialización de la amenaza en la compañía de 
acuerdo con la escala definida en la tabla de impactos descritos en la Actividad 3.1.3 
Descripción de los criterios de evaluación, considerando las consecuencias que puede 
ocasionar en la institución. 
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A continuación, un fragmento del documento Matriz Evaluación de Riesgo de Seguridad de 
la información (Anexo 3), en el cual se califica el impacto. 
ACTIVO DE INFORMACIÓN PROBABILIAD DE LA 
AMENAZA 
IMPACTO DE MATERIALIZARSE LA 
AMENAZA 
Servidor Windows 5 4 
 
3.1.4. Evaluación del riesgo 
3.1.4.1. Valoración del riesgo 
Una vez valorado el impacto y la probabilidad de materializarse una amenaza, se realiza el 
producto de ambos para calcular el riesgo. 
Riesgos Inherente = Probabilidad x Impacto 
Viene a ser el riesgo intrínseco que tiene cada actividad, esto es sin tener en cuenta 
los controles que se efectúen en su interior. Aparece este riesgo por la exposición que 
pueda tener la actividad y de la probabilidad que pueda tener en un choque negativo que 
pueda afectar la rentabilidad y el capital de la empresa.  
El riesgo inherente viene a ser particular del trabajo o proceso, y no podrá ser eliminado 
del sistema; es decir, siempre se hallarán riesgos en todo trabajo o proceso, en relación a 
las personas o riesgos en cuanto a la ejecución de la actividad. 
A continuación, en la tabla se muestra parte del documento Matriz de Riesgos de 
seguridad de la información (Anexo 3), como ejemplo: 
ACTIVO DE 
INFORMACIÓN 
PROBABILIAD 
DE LA AMENAZA 
IMPACTO DE 
MATERIALIZARSE LA 
AMENAZA 
NIVEL DE 
RIESGO 
Servidor Windows 5 4 20 = Extremo 
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3.1.4.2. Identificación de riesgos críticos 
Considerando el contexto de la compañía se estipuló que se tratarán los riesgos 
considerados como Moderado, Alto y Extremo. 
3.1.4.3. Evaluación de riesgo residual  
El riesgo residual es el riesgo remanente obtenido después del tratamiento de los 
riesgos hasta llegar a niveles aceptables. 
El cálculo del riesgo residual definido es el siguiente: 
 Se determina la efectividad del control implementado. 
 Si hay varios controles para un riesgo, se suman las efectividades y se obtiene 
el promedio 
Se divide el nivel del riesgo entre el promedio obtenido. El resultado es el 
Riesgo Residual. 
Tener en consideración que los riesgos residuales no desaparecen por lo que 
deberán ser gestionados de acuerdo a su nivel de Riesgo. 
 
• Gestionado por el proceso de gestión 
de incidentes.
Alta ocurrencia del 
riesgo y bajo impacto
• Gestionado por el proceso de gestión 
de continuidad del negocio.
Baja ocurrencia del 
riesgo y alto impacto
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3.1.5. Tratamiento del riesgo 
El objetivo de implementar el control es la disminución de la probabilidad de la amenaza, 
por lo cual debe seleccionarse la opción más apropiada. 
La compañía deberá decidir sobre la implementación de las acciones a desarrollar. A 
continuación, se presenta en la tabla cuatro opciones de tratamiento de riesgos de 
acuerdo con la ubicación del riesgo en el mapa de calor, con el fin de facilitar la toma de 
decisiones.  
Se identifica una opción de tratamiento de riesgos para cada uno de los riesgos 
considerados como inaceptables. A continuación, la tabla con los criterios para el 
tratamiento de riesgo, considerando el costo y beneficio del control.  
Tabla 15. Tratamiento de riesgos 
TRATAMIENTO DESCRIPCIÓN  COSTO – BENEFICIO 
Mitigar 
A través de la implementación de controles 
eficientes. 
El coste del tratamiento es adecuado a los 
beneficios. 
Transferir 
Compartir a través de la asociación con 
alguien 
El coste del tratamiento por terceros es más 
beneficioso que el tratamiento directo. 
Aceptar 
Dar reconocimiento formal que existe 
riesgo 
El nivel de riesgo está muy alejado del nivel de 
tolerancia. 
Evitar Eliminar el origen del riesgo, y así el riesgo 
El coste del tratamiento es muy superior a los 
beneficios. 
 
La actividad de selección de los controles requiere la participación de los dueños de la 
información de la compañía. 
Para desarrollar el plan de tratamiento debemos seleccionar los controles a ser 
implementados. Los controles los podemos seleccionar del anexo A de la ISO 27001: 2018 
o cualquier otro framework. 
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Los controles que vamos a seleccionar pueden ser utilizados para diferentes 
propósitos: 
 Controles disuasivos: para reducir la probabilidad de un ataque 
deliberado. 
 Controles preventivos: para mitigar las vulnerabilidades o reducir las 
posibilidades de que un ataque tenga éxito. 
 Controles correctivos: para disminuir el efecto o el impacto de un 
ataque. 
 Controles detectivos: para descubrir ataques.  
Cuando definamos el tratamiento del riesgo, hay que considerar que se pueden tener una 
o varias actividades. Estas tienen que tener un responsable, estimar recursos, 
presupuesto, fechas de inicio y fin, así mismo quien aprueba el plan, la fecha de 
aprobación, la priorización, la situación de la implementación y el porcentaje de avance. 
3.1.6. Seguimiento y Revisión 
Los peligros no son estables, los indicios, la fragilidad, la posibilidad o conclusión 
que generan cambios de forma repentinas y sin ninguna guía, de esta manera es 
fundamental el seguimiento para identificar las modificaciones. 
Acceso: a la data sobre problemas identificados en las tareas de administración del 
peligro. 
Hechos: los problemas y sus causas se debe aplicar un seguimiento y analizar el 
termino de reconocer el entorno de la entidad desde el inicio y sostener una 
percepción cabal en los peligros.  
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De esta actividad podemos ver que está apoyada en servicios externos que nos 
den información en relación a las amenazas o debilidades.  
La compañía deberá garantizar el monitoreo continuo de los siguientes aspectos: 
 Materia que se debe visualizar como normativa para el manejo de los problemas. 
 Cambios fundamentales en los costos de la empresa. 
 Reciente intimidaciones que pueden nacer y afectar a la entidad y que no son 
consideradas importantes. 
 Posibilidad de susceptibilidad o aumento en los problemas internos, permitiendo que 
están sobrepasen y no puedan llegar a un acuerdo 
 incidentes de la seguridad de la información. 
7.- Consulta y comunicación 
Este proceso tiene como objetivo: 
 Reunir diferentes procesos para cada paso del proceso de gestión de riesgos. 
 Proporcionar información suficiente para facilitar la atención del riesgo y toma 
de decisiones por la alta dirección y las partes involucradas. 
 Construir un sentido de inclusión y de propiedad por parte de los afectados por 
el riesgo. 
 Asistir a las partes interesadas  
 Informar durante todo el proceso de la gestión de riesgos a las partes 
interesadas externas e internas 
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3.1.7. Registro e informes 
Esta fase tiene como objetivo: 
 Comunicar los resultados y las actividades de gestión de riesgos en toda la 
compañía. 
 Proporcionar información para la toma de decisiones. 
 Mejorar las actividades de gestión de riesgos. 
 Ayudar a la interacción con las partes interesadas. 
3.2. Desarrollo de la Metodología Propuesta 
En esta etapa se implementa la guía metodológica propuesta de gestión de riesgo de 
seguridad de la información en la implementación de una aplicación de salud en el 
modelo de servicio IaaS de Cloud Computing, con la finalidad validar cada una de las 
etapas definidas anteriormente. 
De acuerdo con las políticas de confidencialidad que posee la compañía, no se 
permite la revelación del nombre de la compañía. 
3.2.1. Etapa 1: Alcance – contexto y criterio 
3.2.1.1. Determinación el contexto 
a) Estudio de la compañía 
Visión: Tenemos la visión de ser una empresa socialmente responsable, centrada en el 
cliente y de clase mundial, líder nacional en salud. 
Misión: Nuestra misión es trabajar por un mundo con menos preocupaciones. 
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b) Estudio de la unidad de negocio 
Misión: Ser un equipo de trabajo comprometido en la administración de riesgos de la salud 
generando valor para las personas, las empresas y la sociedad 
Visión: Ser el modelo internacional y único de la administración de riesgos de la salud que 
crea valor y mejora la calidad de vida de las personas 
Procesos y servicios: La empresa se encuentra en constitución por lo que aún no se tiene 
definida una estructura organizacional y de procesos. 
Partes Interesadas:  
 Clientes y proveedores (clínicas asociadas) 
 Altos directivos, accionistas y gerentes de la compañía 
3.2.1.2. Determinación del alcance 
El alcance de la valoración del riesgo es acotado a la constitución de una empresa conformada en 
accionariado entre ambas empresas, el cual decanta en la implementación de una infraestructura 
tecnológica alojada en la nube de Amazon Web Service, donde se instalará un aplicativo que 
soporte las operaciones de esa nueva empresa orientada a brindar servicios de salud a persona s 
de bajos recursos,  
Esta plataforma se interconectara con las clínicas asociadas a través de una plataforma web que 
permitirá conocer el estado de las pólizas y planes de salud vigentes, así como también la venta 
de nuevos productos a través de la misma, donde las partes interesadas del proyecto apuestan 
por el éxito de esta implementación de forma segura para garantizar las confidencialidad, 
integridad de la información de los pacientes y la y disponibilidad del servicio que permita brindar 
satisfacción a los clientes. 
 
 
66 
 
Además, se considera pertinente establecer adecuados controles de seguridad y adecuada 
gestión de riesgos debido a las regulaciones locales aplicables como la G140 y la Ley de protección 
de datos personales. 
Las limitaciones existentes son las siguientes:  
 Limitaciones financieras. - La aplicación de controles de seguridad se puede 
ver afectada por el presupuesto asignado. Esta limitación debe ser considera 
después del análisis de tratamiento de riesgo para que no se vea limitada desde 
un inicio. 
 Limitaciones de tiempo. - Se considera el tiempo necesario para la aplicación 
de los controles de Seguridad de la Información. 
3.2.1.3. Descripción de los criterios de evaluación 
a) Criterios de evaluación de la probabilidad de ocurrencia de una amenaza 
La estimación cualitativa utiliza la Tabla de Probabilidad Propuesta en la metodología 
como escala de atributos calificativos para describir la magnitud de las consecuencias 
potenciales.  
b) Criterio de evaluación del impacto de la materialización de la amenaza  
Para evaluar el impacto en el negocio de la compañía, es necesario determinar las 
consecuencias que puede provocar la pérdida de la confidencialidad, integridad o 
disponibilidad de los activos. En la Tabla de Impacto Propuesta en la metodología se 
mantiene el mismo enfoque utilizado para la probabilidad de la amenaza. 
Las consecuencias nos serán mostradas por el impacto, allí se verá concretizada una 
amenaza. Para conocer el nivel de riesgo debemos saber que éste viene a ser una 
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estimación de lo que puede ocurrir y el valor que se le otorgue, de forma cuantitativa, como 
el producto del impacto, (consecuencia), asociado a una amenaza (suceso), por la 
probabilidad de la misma: 
Riesgo=Impacto x Probabilidad 
3.2.1.4. Criterio de apetito al riesgo 
Se estima como apetito al riesgo, aquellos riesgos que obtengan como resultado hasta 
el valor 6, para los demás riesgos se consideraron no aceptable por lo tanto deben ser 
tratados a través de la implementación de un control. 
3.2.2. Etapa 2: Identificación del riesgo 
3.2.2.1. Identificación de los activos 
Se realizó la identificación de todos los activos del proyecto de implementación; es decir, 
todos los activos que podrían ser afectados en los criterios de información: 
confidencialidad, integridad y disponibilidad.  
Se consideró activos como documentos en papel o en formato electrónico, aplicaciones y 
bases de datos, personas, equipos de TI e infraestructura. También se identificó a los 
propietarios. 
3.2.2.2. Tasación de los activos 
A través de la entrevista realizada al responsable del proyecto, se efectuó la calificación de 
los activos de acuerdo con los tres criterios de la información. Obteniendo una lista de los 
activos, a los cuales se les ejecutará el análisis de riesgos. La tasación de los activos se 
encuentra en el anexo 2 (tabla de Inventario y tasación de activos). 
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3.2.2.3. Identificación de las amenazas. 
Luego de identificar los activos, se establece de forma general las amenazas que 
afectan al proyecto y a los activos, estos se pueden evidenciar en la Matriz de Riesgos 
(Ver matriz) en la columna amenazas. 
3.2.2.4. Identificación de los controles 
Mediante la entrevista y observación se identifica los controles existentes para las 
amenazas, con apoyo del área de infraestructura, Legal, gobierno de datos y 
seguridad de la información. 
Resultado de ello no se identificaron controles existentes en la nube, pero si la 
factibilidad de habilitarlos, por ello se ejecutó un checklist de requisitos de seguridad para 
determinar los controles existentes, los cuales en la siguiente actividad se verán reflejados,  
Estos controles se pueden evidenciar en la Matriz de Riesgos (Ver matriz) en la columna 
controles existentes. 
3.2.2.5. Identificación de las vulnerabilidades 
Para ello se realizó un checklist de requerimientos de seguridad y un a prueba de 
vulnerabilidad a la aplicación web, acotado al alcance de los activos involucrados en 
el proyecto, de esta forma logramos identificar las vulnerabilidades existentes. 
Estos controles se pueden evidenciar en el checklist de requerimientos de seguridad. 
(ver checklist 
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3.2.3. Etapa 3: Estimación del Riesgo 
3.2.3.1. Valoración de la probabilidad de la amenaza 
Previamente, la compañía determinó los criterios para aceptar los riesgos, así como las 
escalas en la actividad 3 de la etapa 1. En el momento que fue conocida la amenaza es 
que se hace la evaluación de los daños y consecuencias para cada combinación de 
amenazas y vulnerabilidades de un activo específico. 
Al tener un conocimiento de los controles existentes y las vulnerabilidades de los activos 
se procedió a calificar el riesgo de acuerdo con los criterios de evaluación desarrollados en 
el establecimiento del contexto  
3.2.3.2. Valoración del impacto de materializarse la amenaza 
Posteriormente se realizó la calificación del impacto y las consecuencias que pudieran 
surgir de la materialización de la amenaza. Se evaluó de acuerdo con la escala de la Tabla 
de Impacto Propuesta en la metodología. 
Estas valoraciones se pueden evidenciar en la Matriz de Riesgos (Ver matriz) en la 
columna Probabilidad e Impacto. 
3.2.4. Etapa 4: Evaluación del Riesgo 
3.2.4.1. Valoración del riesgo 
La valoración de los riesgos es el producto del impacto de la materialización de la amenaza 
y la probabilidad de que ocurra en la compañía.  
El resultado de la evaluación del riesgo de los activos, en concordancia con el cálculo 
cada riesgo podrá mostrar en la Matriz de Riesgos (Ver matriz) en la columna Riesgo: 
Nivel de Riesgo inherente. 
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Debemos resaltar que la valoración es el riesgo intrínseco, esto es sin considerar los 
controles que de éste se vayan a realizar a su interior. Este riesgo aparece de poder 
exponer a la actividad en particular y también del grado de probabilidad que un efecto 
negativo pueda dañar la rentabilidad y el capital de la empresa. 
3.2.4.2. Identificación de riesgos críticos 
Para lograr identificar los riesgos críticos se priorizó aquellos que después de realizarse el 
cálculo se valorizaran en el grupo de Alto y Muy Alto, considerando que son riesgos que 
requieren de un tratamiento inmediato. En la siguiente figura se ubica cada riesgo de 
acuerdo con su evaluación. 
3.2.4.3. Evaluación de riesgo controlado 
Es el riesgo teniendo en cuenta los controles existentes, para ellos se efectúa el siguiente 
cálculo 
 Se determina la efectividad del control actual y como este influye en la 
reducción de la probabilidad o impacto. 
El resultado de la evaluación de los controles actuales, de acuerdo con el cálculo cada 
riesgo se puede evidenciar en la Matriz de Riesgos (Ver matriz) en la columna 
Efectividad del control 
Esta actividad siempre será ejecutada en caso exista algún control, por ello se tiene que 
efectuar una nueva valoración y determinar si se aplicaran controles de seguridad 
adicionales a los ya existentes, de considerarse ineficiente o que no reducen la probabilidad 
de ocurrencia. 
De acuerdo con el apetito de riesgo establecido, se seleccionaron los siguientes 
riesgos: 
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Extremos: 11 Riesgos  
R1 R2 R5 R6 R11 R13 R14 R17 R26 R31 
 
Altos: 21 Riesgos 
 
 
3.2.5. Etapa 5 Tratamiento de Riesgos 
3.2.5.1. Selección de controles 
En virtud de lo expuesto se considera que existen varios riesgos relacionados a la falta de 
políticas, procedimientos y control en la gestión, que pueden afectar la efectividad, 
eficiencia, confidencialidad, integridad, disponibilidad y confiabilidad de la información que 
se procesa.  
Por tanto, sugerimos hacer la labor en la tarea de implementar los controles que reduzcan 
el nivel de riesgo de que se materialicen las vulnerabilidades anteriormente citadas.  
Asimismo, se proponen controles basados en las buenas prácticas de seguridad de AWS 
(Anexo 4) 
Riesgo Residual 
Es el riesgo remanente obtenido después del tratamiento de los riesgos hasta llegar 
a niveles aceptables. 
El cálculo del riesgo residual definido es el siguiente: 
 Se determina la efectividad del control implementado. 
R3 R4 R7 R8 R9 R10 R12 R15 R16 R18 R19 R20 
R21 R22 R23 R24 R25 R27 R28 R29 R30 R32    
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Se divide el nivel del riesgo entre el promedio obtenido. El resultado es el 
Riesgo Residual. 
Esta actividad aun no puede ser demostrada debido a que lo controles 
propuestos tienen fechas de implementación a mediano y largo plazo. 
Tener en consideración que los riesgos residuales no desaparecen por lo que 
deberán ser gestionados de acuerdo a su nivel de Riesgo. 
  
• Gestionado por el proceso de gestión 
de incidentes.
Alta ocurrencia del 
riesgo y bajo impacto
• Gestionado por el proceso de gestión 
de continuidad del negocio.
Baja ocurrencia del 
riesgo y alto impacto
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CAPÍTULO IV 
RESULTADOS 
Ver Matriz de Activos  ( Anexo 2 ) 
Ver Matriz de Riesgos ( Anexo 3 ) 
Ver Matriz de Requerimientos de Seguridad  ( Anexo 4 ) 
Presupuesto 
Recurso Humano Dedicatoria ( Parcial / 
Completa 
# de horas en 
el proyecto 
Costo/ Día 
Analista de Seguridad de 
la información 
Completa 50 horas 150 soles por día 
Jefe de Riesgos de 
Seguridad de la 
Información 
Parcial  5 horas  200 soles por día 
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CONCLUSIONES 
Establecer y ejecutar un procedimiento de administración de exposición relacionado 
a la implementación de una aplicación de salud en modelo IaaS de cloud computing 
Es fundamental instaurar un procedimiento de indagación de exposición en los proyectos 
de implementación, permitiendo entender las flaquezas y vigor con el que se explica cada 
uno de los operantes de la red informática; logrando reconocer y valuar los procesos de 
forma crítica en la indagación, con la pretensión de estimar el grado de defensa apropiado, 
para establecer y analizar los indicios y nivel de eficacia para solucionar en forma ordenada 
y detallada la posibilidad de materializar la identificación de los problemas y como esto 
generar problemas.  
 
Objetivos específicos 
Identificar las brechas de seguridad existentes del proyecto en relación al modelo de 
seguridad compartida para este modelo de servicio en cloud. 
Es esencial reconocer el peligro que se da en la garantía para el uso de servicios de la red 
y esto son: inadecuada infraestructura ya que no tiene un apropiada incomunicación, Apis 
interface inestable que comprometerán la administración del uso, inoportunidad para 
proteger información en la red informática, autorización que se encuentra en evasión de 
los datos, intimidación entre los colaboradores, privación de normativa o reglamentos para 
el trabajo, carencia del abastecedor que responderá oportunamente los sucesos y diversos 
dificultades que serán arriesgados al momento de adjudicar un misión.    
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 Analizar y evaluar los riesgos de seguridad en el proyecto. 
 La observación manifiesta que la data obtenida en la indagación y la forma en la que se 
desarrolla la red información, basada en la garantía de la data, reflejando señales de 
peligros, exponiendo los problemas de la red, basado en la sustracción, la modificación 
que generan cambios perjudiciales en la empresa.  
La certeza muchas veces no se encuentra, pero la gestión de los peligros de la convicción 
en los programas y manejar la data, volviéndose un suplemento base, ya que permitirá 
afianzar reportes apreciados para la entidad y también para el consumidor.  
Nos apoyaremos en las sugerencias dadas, pretendiendo que la entidad puede tomar 
decisiones que permitirán la prevención y detección de forma oportuna de las desventajas 
a las que se exponen las redes de datos, además de los datos que se usan y generaran 
en los empleados.  
   
Establecer un marco controles de seguridad para la adopción de cloud computing y 
sus elementos. 
Se planeará una dirección de fianza en la red informática donde se detallará orden de 
certeza, basado en la observación constante, encaminando a la entidad en el 
perfeccionamiento de la administración y garantía de la data.  
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ANEXO 1 
Descripción de categorías de activos según Magerit 
Categoría de Activos Descripción 
 
Información 
 
Para esta clasificación se hallan procesos e información en cualquier 
medio y se le da el soporte físico o digital. Los tipos de información que 
ingresarían son: información estratégica, información relacionada 
con el archivo personal, información relacionada a la 
documentación administrativa, legal, procesos de adjudicación y 
otros que tengan un coste económico y de cumplimiento con la 
normativa legal. También, en esta categoría está la información de 
archivos tales como respaldos, documentos, credenciales de acceso, 
entre otros. 
Claves criptográficas Algunos de los ejemplos de activos en esta categoría son: claves para 
cifrar, firmar, certificados x509, entre otros. 
Servicios En esta categoría ingresan: servicios de acceso remoto, transferencia 
de archivos, correo electrónico, servicios web, servicio de directorio, 
entre otros. 
Software – aplicaciones 
informáticas  
 
En esta categoría se encuentran: sistemas desarrollados y/o 
adquiridos, software de aplicación, sistemas operativos, software de 
virtualización, entre otros. 
Equipamiento informático 
(Hardware) 
 
En esta categoría están los medios físicos que soportan los procesos 
como ser: servidores, equipamiento de escritorio, periféricos, 
dispositivos de red perimetral, dispositivos de red, corta fuegos, entre 
otros 
 
Redes de comunicaciones 
Están los servicios de comunicaciones como ser: la red telefónica, 
redes de datos, internet, entre otros. 
Soportes de información 
 
En esta categoría están: discos virtuales y físicos, memorias USB, 
discos y cintas, material impreso, entre otros. 
Equipamiento auxiliar 
 
En esta categoría están: fuentes de alimentación, generadores 
eléctricos, equipos de climatización, cableado eléctrico, mobiliario, 
entre otros. 
Instalaciones Edificio, vehículos, instalaciones de refuerzo, entre otros 
Personal 
 
Incluye personal fijo, eventual, terceros, entre otros. 
También se debe identificar a los responsables y custodios de la 
información asociada al activo; esto es importante porque a través de 
la identificación se realizará una mejor valoración para resguardar la 
información. Los custodios podrían ser los mismos servidores públicos 
o en otros casos una persona ajena a la entidad o institución pública. 
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ANEXO 2 
Matriz de Inventario de Activos 
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1 SER
1-SER-
ME
ME
Amazon EC2 con 
Microsoft Windows 
Server 
Proporciona capacidad de computación escalable en la nube de 
Amazon Web Services (AWS). El uso de Amazon EC2 elimina la 
necesidad de invertir inicialmente en hardware, de manera que 
puede desarrollar e implementar aplicaciones en menos tiempo. 
Puede usar Amazon EC2 para lanzar tantos servidores virtuales 
como necesite, configurar la seguridad y las redes y administrar el 
almacenamiento. Amazon EC2 le permite escalar hacia arriba o 
hacia abajo para controlar cambios en los requisitos o picos de 
popularidad, con lo que se reduce la necesidad de prever el tráfico
No Aplica X 4 4 4 12 Crítico Gerencia de Medical Begonias 333 Confidencial
2 SOF
2-SOF-
DE
DE
Aplicación web 
MEDICAL
Aplicación desarrollada en Java, con lafinalidad de procesar las 
solicitudes y servicios medicos.
No Aplica X 3 3 4 10 Crítico Gerencia de Medical AWS console Confidencial
4 INF 4-INF-DE DE
Información de clientes 
( personal y sensible )
Información relacionada a datosmedicos de los clientes de la 
compañía de seguros  y las clinicas
Electrónico X 4 4 4 12 Crítico Gerencia de Medical
Base de datos Core 
Salud
Confidencial
5 SER
5-SER-
DE
DE
Base de datos RDS 
TEST
Bd de datos utilizda para las pruebas de desarrollo y test Electrónico X 4 4 4 12 Crítico Gerencia de Medical AWS console Confidencial
6 SER
6-SER-
DE
DE
Base de datos RDS  
PROD
Base de datos de producción, que continene información de todos 
los clientes de la compañía de seguros
Electrónico X 4 4 4 12 Crítico Gerencia de Medical AWS console Confidencial
8 SER
8-SER-
DE
DE Cloud Front
Es un servicio rápido de red de entrega de contenido (CDN) que 
distribuye a clientes globalmente datos, vídeos, aplicaciones y API 
de forma segura, con baja latencia, altas velocidades de 
transferencia y dentro de un entorno fácil para desarrolladores.
Funciona de forma fluida con servicios como AWS Shield para 
mitigar ataques DDoS, Amazon S3, Elastic Load Balancing o 
Amazon EC2 como orígenes para sus aplicaciones 
Electrónico X 3 3 2 8 Alto Gerencia de Medical AWS console Confidencial
9 SER
9-SER-
DE
DE Cloud Watch
Servico de monioreo de aplicaciones, permite comprender 
cambios de rendimiento que afectan a todo el sistema y tomar 
acciones, optimizar el uso de recursos y lograr una vista unificada 
del estado de las operaciones. 
Electrónico X 2 1 2 5 Medio Gerencia de Medical AWS console Uso Interno
10 SER
10-SER-
DE
DE API Gateway
Es un servicio completamente administrado que facilita a los 
desarrolladores la creación, la publicación, el mantenimiento, el 
monitoreo y la protección de API a cualquier escala. 
Electrónico X 3 3 3 9 Alto Gerencia de Medical AWS console Confidencial
11 SER
11-SER-
DE
DE WAF 
Es un firewall para aplicaciones web que ayuda a proteger las 
aplicaciones contra ataques web comunes que podrían afectar la 
disponibilidad de la aplicación, poner en riesgo la seguridad o 
consumir demasiados recursos. AWS WAF permite controlar el 
tráfico que desea habilitar o bloquear en sus aplicaciones web 
mediante la definición de reglas de seguridad web personalizables.
Electrónico X 4 3 3 10 Crítico Gerencia de Medical AWS console Confidencial
12 SER
12-SER-
DE
DE Bucket S3
Amazon S3 es un almacenamiento en la nube para Internet. Para 
poder cargar sus datos (fotos, vídeos, documentos, etc.) primero 
debe crear un bucket en una de las regiones de AWS. Luego 
puede cargar la cantidad de objetos que desee en el bucket.
Electrónico X 4 3 4 11 Crítico Gerencia de Medical AWS console Confidencial
13 SER
13-SER-
DE
DE SFTP
Es un servicio completamente administrado que permite transferir 
archivos de manera directa desde y hacia Amazon S3 por medio 
del protocolo seguro de transferencia de archivos (SFTP), también 
conocido como “protocolo de transferencia de archivos de shell 
seguro” (SSH). 
Electrónico X 4 3 4 11 Crítico Gerencia de Medical AWS console Confidencial
14 SER
14-SER-
DE
DE API Consulta
Servicio que se encarga de consultar las bases de datos RDS 
para extraer información que sera mostrada en la web
Electrónico X 3 3 4 10 Crítico Gerencia de Medical AWS console Confidencial
Impacto 
del Activo
Propietario del Activo
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Seguridad de la 
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Ubicación del ActivoN°
Tipo de 
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Activo Descripción
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o
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ID Código
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ANEXO 3 
Matriz de riesgos 
 
R1 Ataques informaticos Falta de definición de reglas de accesos a la red interna
Acceso no autorizado debido a la falta de 
definición de reglas de accesos a la red interna
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Deniegue las comunicaciones con direcciones IP de Internet conocidas, maliciosas 
o no utilizadas, y limite el acceso solo a rangos de direcciones IP confiables y 
necesarias en cada uno de los límites de la red de la organización.
Infraestructura Dic-19 Pendiente
R2 Malware Ausencia de parches de seguridad en el ambiente IaaS
Acceso, alteración  y  eliminación de 
información almacenada en los activos de 
información, debido a la ausencia de parches de 
seguridad
4 5 20.00 EXTREMO REDUCIR EL RIESGO Instalar un servicio de despliegue de parches de seguridad, Infraestructura Dic-19 Pendiente
R3 Infeccion por codigo malicioso (malware) Ausencia de un mecanismo de analisis de codigo malicioso
Alteración, exposición e indisponibilidad de la 
información ante la ausencia de controles de 
protección perimetral y controles frente a 
software malicioso en el ambiente IaaS
4 4 16.00 ALTO REDUCIR EL RIESGO
Utilice un software antimalware administrado centralmente para monitorear y 
defender continuamente cada una de las estaciones de trabajo y servidores de la 
organización.
Seguridad TI Set-19 Pendiente
R4 Ataques informaticos Exposición de servicios y puertos no autorizados
Acceso no autorizado debido a la Exposición de servicios 
y puertos no autorizados
4 4 16.00 ALTO REDUCIR EL RIESGO
Asegúrese de que solo los puertos de red, los protocolos y los servicios que 
escuchan en un sistema con necesidades comerciales validadas se estén 
ejecutando en cada sistema.
Infraestructura Dic-19 Pendiente
R5
Borrado accidental de infomormación
Secuestro de información
Ausencia de backups y retención de información.
Indisponibilidad de información y perdida de 
información, debido a la ausencia de backups y 
retención de información.
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Asegúrese de que todos los datos del sistema se realicen automáticamente 
una copia de seguridad de forma regular.
Asegúrese de que todos los sistemas clave de la organización estén 
respaldados como un sistema completo, a través de procesos como 
imágenes, para permitir la recuperación rápida de un sistema completo.
Asegúrese de que las copias de seguridad estén protegidas adecuadamente a 
través de la seguridad física o el cifrado cuando se almacenan, así como 
cuando se mueven a través de la red. Esto incluye copias de seguridad 
remotas y servicios en la nube.
Infraestructura Set-19 Pendiente
R6 Usuarios mal intencionado
Falta de definición de perfiles y roles de acceso a la plataforma 
web
Acceso no autorizado a información sensible, 
debido a la falta de Perfiles y roles de accesos,
4 5 20.00 EXTREMO REDUCIR EL RIESGO Definir una matriz de roles y perfiles de la aplicación. Administración de Accesos Jul-19 Pendiente
R7 Ataques informaticos
Apache Tomcat Default Files, Estos archivos pueden ser usados 
por un atacante, ya que revelan información sobre el servicio y el 
mismo servidor,
Posibles ataques informaticos 4 4 16.00 ALTO REDUCIR EL RIESGO
Elimine la página de índice predeterminada y elimine el ejemplo JSP y los 
servlets.
Eliminar las páginas de error o la divulgación de información que se visualizan 
en las solicitudes web.  
Medical Dic-19 Pendiente
R8 Ataques informaticos 
Ausencia  de Parametros de seguridad para el establecimiento  
de Usuario y Contraseña en la pataforma web alineados a las 
politicas de acceso de la compañía
Acceso no autorizado, debido a la ausencia de 
Parametros de seguridad para el 
establecimiento  de Usuario y Contraseña en la 
pataforma web alineados a las politicas de 
acceso de la compañía
4 4 16.00 ALTO REDUCIR EL RIESGO
Alinear las configuraciones de segridad  de accceso de la plataforma a la 
politica de la compañía
El software y/o desarrollo cuentra con politicas de contraseñas, que cumpla lo 
siguiente:
1.- Longitud mínima: 8 caracteres
2.- Debe incluir al menos un caracter en mayúscula.
3.- Debe incluir al menos un caracter en minúscula.
4.- Debe incluir al menos números
5.- Debe incluir un caracter especial. 
6.- Debe forzar el cambio de la contraseña al primer ingreso o al haber 
restaurado una clave por defecto.
7.- No debe permitir el re-uso de las últimas 05 contraseñas 
8.- Bloquear el usuario después de un número determinado de ingresos de 
contraseñas inválidas.
9.- Expiración de contraseñas.
Medical Dic-19 Pendiente
R9 Ataques informaticos 
Las coookies no tiene el indicador de seguridad establecido, 
permitiendo que pueda ser secuestrada a través de canales 
inseguros.  
Secuestro de cookies 4 4 16.00 ALTO REDUCIR EL RIESGO
Cuando una cookie contiene información sensible o es un token de sesión, 
debería ser siempre enviada usando un canal cifrado. Asegúrese que la 
bandera de seguridad este establecida para cookies que contenga información 
sensible.
Medical Dic-19 Pendiente
R10 Ataques informaticos Ausencia de protección contra CSRF
Secuestro de las acciones del usuario en el 
servicio web y utilizarla para cualquier tipo de 
fraude o robo de información
4 4 16.00 ALTO REDUCIR EL RIESGO
Se recomienda establecer un token anti-CSRF para evitar posibles ataques de 
secuestro de actividades del cliente web sin que logre identificarlo. 
Medical Dic-19 Pendiente
R11 Uso inadecuado de los activos Ausencia de un contrato marco con MEDICAL Incumplimiento de terminos de seguridad 4 5 20.00 EXTREMO REDUCIR EL RIESGO
Establecer un contrato marco  que contengan las clausulas de seguridad de la 
información
Medical Dic-19 Pendiente
R12 Uso inadecuado de los activos Ausencia de un acuerdo de confidencialidad Exposición de información confidencial 4 4 16.00 ALTO REDUCIR EL RIESGO Celebrar un acuerdo de confidencialidad  entre ambas empresas Medical Dic-19 Pendiente
R13 Incumplimiento regulatorio Falta de Declaración de Flujo Transfronterizo
Sanciones regulatorias, debido a la falta de 
declaración de flujo transfronterizo
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Declarar la transferencia de información a la autoridad nacional de protección de 
datos personales
Medical Dic-19 Pendiente
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R14 Incumplimiento regulatorio
Falta de enmascaramiento de  los RDS en test  y cifrado de 
datos sensibles  en reposo
Exposición de información confidencial y 
sensible 
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Utilice el cifrado de RDS para proteger las instancias y las instantáneas (snapshots) 
de RDS en reposo. El cifrado de RDS utiliza el algoritmo de cifrado AES-256 estándar 
del sector para cifrar los datos en el servidor que aloja la instancia de RDS
Medical Dic-19 Pendiente
R15
Ataques informaticos
Usuarios mal intencionados
Falta de asignación de permisos requeridos para las tareas
Acceso no autorizado debido a la falta de 
definición permisos en las Base de datos.
4 4 16.00 ALTO REDUCIR EL RIESGO
Use los grupos de IAM para administrar con eficacia los permisos para varios 
usuarios.
Asigne a cada usuario el conjuntomínimo de permisos requerido para realizar sus 
tareas.
Utilice políticas de AWS Identity and Access Management (IAM) para asignar 
permisos que determinen quién puede administrar los recursos de RDS. Por 
ejemplo, puede utilizar IAM para determinar quién tiene permiso para crear, 
describir, modificar y eliminar instancias de bases de datos, etiquetar recursos o 
modificar grupos de seguridad.
Infraestructura Dic-19 Pendiente
R16
Ataques informaticos
Usuarios mal intencionados
Uso de Cuenta administrativa de AWS para adminitrar recursos 
de RDS
Acceso no autorizado por parte del 
administrador de la cuenta a información 
sensible de salud 
4 4 16.00 ALTO REDUCIR EL RIESGO
Asigne una cuenta de IAM individual a cada persona que administre los recursos de 
RDS. No use las credenciales raíz de AWS para administrar los recursos de Amazon 
RDS; debe crear un usuario de IAM para todos, incluido usted mismo.
Infraestructura Dic-19 Pendiente
R17
Ataques informaticos
Usuarios mal intencionados
Falta de Aislamiento de red Acceso no autorizado a la red 4 5 20.00 EXTREMO REDUCIR EL RIESGO
Se  recomienda ejecutar las instancias de base de datos en Amazon VPC, lo que le 
permite aislar la base de datos en su propia red virtual y conectarse a su 
infraestructura de TI local mediante las VPN con IPsec cifradas estándar del sector. 
Puede configurar los ajustes del firewall y controlar el acceso de red a las 
instancias de la base de datos.
Infraestructura Dic-19 Pendiente
R18 Ataques informaticos Ausencia de copias de respaldo
Indisponibilidad de información y perdida de 
información, debido a la ausencia de backups y 
retención de información.
4 4 16.00 ALTO REDUCIR EL RIESGO Efectuar una Copia de respaldo de los RDS habilitados Infraestructura Dic-19 Pendiente
Cloud Front R19 Ataques de denegación de servicio
Ausencia de restricciones de distribución geografica del 
contenido web
Indisponibilidad del debido a la ausencia de 
restricciones de distribución geografica del 
contenido web
4 4 16.00 ALTO REDUCIR EL RIESGO
Restringir la distribución geográfica de su contenido:
Puede usar la función de restricción geográfica, denominada también bloqueo 
geográfico, para evitar que usuarios de ubicaciones geográficas específicas 
obtengan acceso a contenido que distribuye a través de una distribución web de 
CloudFront. 
Infraestructura Dic-19 Pendiente
AWS WAF R20 Ataques informaticos
Falta de definición de umbrales y  detección de ataques 
particulares
Acceso, alteración  y  eliminación de 
información almacenada en los activos de 
información, debido falta de definición de 
umbrales y  detección de ataques particulares
4 4 16.00 ALTO REDUCIR EL RIESGO
Configurar alarmas personalizadas cuando se excedan los umbrales o se produzcan 
ataques particulares
Infraestructura Dic-19 Pendiente
R21 Malware
Ausencia de una solución antimalware que escanee 
automáticamente los depósitos de S3
Alteración, exposición e indisponibilidad de la 
información ante la ausencia de controles de 
protección perimetral y controles frente a 
software malicioso
4 4 16.00 ALTO REDUCIR EL RIESGO
Las amenazas se pueden propagar a aplicaciones, usuarios y bases de datos 
adicionales. Se necesita una solución que escanee automáticamente los depósitos de 
S3 para mantenerlos limpios y libres de malware y amenazas. 
Seguridad TI Dic-19 Pendiente
R22 Eliminado accidentalmente. Falta de un proceso de recuperación de objetos
Indisponibilidad de información y perdida de 
información, debido a la ausencia de backups de 
losobjetos
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Se recomienda habilitar el control de versiones de AWS el cual ayuda a recuperar 
objetos que se han sobrescrito y eliminado accidentalmente.
Infraestructura Dic-19 Pendiente
R23 Usuarios mal intencionado Ausencia de trazabilidad de las actividad de los usuarios
Incapacidad de poder identificar errores ante 
incidentes de seguridad
4 4 16.00 ALTO REDUCIR EL RIESGO Se recomienda habilitar CloudWatch para ver la actividad de sus usuarios de SFTP Infraestructura Dic-19 Pendiente
R24 Usuarios mal intencionado Permite la carga de archivos no autorizados
Alteración, exposición e indisponibilidad de la 
información ante la ausencia de controles de 
protección perimetral y controles frente a 
archivos maliciosos
4 4 16.00 ALTO REDUCIR EL RIESGO Delimitarla carga de archivos solo a los autorizados Infraestructura Dic-19 Pendiente
R25 Ataques informaticos
Falta de definición de permisos a nivel del bucket. Mediante una 
política y lista de control de acceso (ACL) de buckets
Acceso no autorizado, debido a la ausencia 4 4 16.00 ALTO REDUCIR EL RIESGO
Conceda y administre los permisos a nivel del bucket. Mediante una política y lista de 
control de acceso (ACL) de buckets
Infraestructura Dic-19 Pendiente
R26 Exposición de información Ausencia de cifrado en lo buckets
Exposición de información sensible, debido a la 
falta de cifrado en los buckets
4 5 20.00 EXTREMO REDUCIR EL RIESGO Se recomienda habilitar el cifrado predeterminado de los buckets S3 Infraestructura Dic-19 Pendiente
R27
Abuso de derechos
Usuarios mal intencionados
Ausencia de Proceso de altas, bajas y modificaciones de SFTP
Acceso no autorizado, debido a la ausencia de 
proceso de altas, bajas y modificaciones de SFTP
4 4 16.00 ALTO REDUCIR EL RIESGO Establecer un procedimiento de altas, bajas y modificaciones de SFTP Administración de Accesos Dic-19 Pendiente
R28 Ataques informaticos Ausencia de filtrado de trafico entrante
Acceso no autorizado debido a la  ausencia de 
filtrado de trafico entrante
4 4 16.00 ALTO REDUCIR EL RIESGO
Filtrar el tráfico entrante  Los firewalls existentes en su VPC o las reglas en las listas 
de control de acceso a redes (NACL) de su subred pueden restringir el acceso por 
parte de direcciones IP de origen entrantes.
Infraestructura Dic-19 Pendiente
R29
Abuso de derechos
Usuarios mal intencionados
Falta de control de las operaciones permitidas a traves de 
roles
Acceso no autorizado debido  a la falta de 
control de las operaciones permitidas a traves 
de roles
4 4 16.00 ALTO REDUCIR EL RIESGO
Controlar qué operaciones tienen permitido realizar mis usuarios a traves de 
habilitar/deshabilitar las operaciones de archivos usando la función de AWS IAM 
que ha asignado a su nombre de usuario.
Infraestructura Dic-19 Pendiente
R30 Usuarios mal intencionado Falta de definición de acceso a los buckets
Acceso no autorizado debido  a la falta de  Falta 
de definición de acceso a los buckets
4 4 16.00 ALTO REDUCIR EL RIESGO
Determina el número de buckets a los que su usuario  puede acceder, mediante los 
roles de usuarios IAM asignados
Infraestructura Dic-19 Pendiente
R31 Ataques informaticos Falta de parametrización de consultas SQL
Alteración, exposición e indisponibilidad de la 
información ante la falta de parametrización de 
consultas SQL
4 5 20.00 EXTREMO REDUCIR EL RIESGO
Se recomienda parametrizar las consultar  a fin de evitar inyección de codigo SQL 
malicioso
Desarrollo Dic-19 Pendiente
R32 Ataques informaticos automatizados Falta de delimitación de peticiones por segundo
Indisponibilidad del servicio debido a la falta de 
delimitación de peticiones por segundo
4 3 12.00 ALTO REDUCIR EL RIESGO
Limitar las peticiones por segundo según lo establecido en el documento de 
lineamientos para APIs
Desarrollo Dic-19 Pendiente
Base de datos RDS TEST y PROD
API Consulta
SFTP
Bucket S3
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ANEXO 4 
Controles basados en las buenas prácticas de seguridad de AWS  
Riesgo Control propuesto 
R1 
Deniegue las comunicaciones con direcciones IP de Internet conocidas, maliciosas o no 
utilizadas, y limite el acceso solo a rangos de direcciones IP confiables y necesarias en cada 
uno de los límites de la red de la organización. 
R2 Instalar un servicio de despliegue de parches de seguridad,  
R3 
Utilice un software antimalware administrado centralmente para monitorear y defender 
continuamente cada una de las estaciones de trabajo y servidores de la organización. 
R4 
Asegúrese de que solo los puertos de red, los protocolos y los servicios que escuchan en un 
sistema con necesidades comerciales validadas se estén ejecutando en cada sistema. 
R5 
Asegúrese de que todos los datos del sistema se realicen automáticamente una copia de 
seguridad de forma regular. 
 
Asegúrese de que todos los sistemas clave de la organización estén respaldados como un 
sistema completo, a través de procesos como imágenes, para permitir la recuperación 
rápida de un sistema completo. 
 
Asegúrese de que las copias de seguridad estén protegidas adecuadamente a través de la 
seguridad física o el cifrado cuando se almacenan, así como cuando se mueven a través de 
la red. Esto incluye copias de seguridad remotas y servicios en la nube. 
R6 Definir una matriz de roles y perfiles de la aplicación. 
R7 
Elimine la página de índice predeterminada y elimine el ejemplo JSP y los servlets. 
 
Eliminar las páginas de error o la divulgación de información que se visualizan en las 
solicitudes web.  
R8 
Alinear las configuraciones de seguridad de acceso de la plataforma a la política de la 
compañía 
 
El software y/o desarrollo cuenta con políticas de contraseñas, que cumpla lo siguiente: 
 
1.- Longitud mínima: 8 caracteres 
2.- Debe incluir al menos un carácter en mayúscula. 
3.- Debe incluir al menos un carácter en minúscula. 
4.- Debe incluir al menos números 
5.- Debe incluir un carácter especial.  
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6.- Debe forzar el cambio de la contraseña al primer ingreso o al haber restaurado una clave 
por defecto. 
7.- No debe permitir el re-uso de las últimas 05 contraseñas  
8.- Bloquear el usuario después de un número determinado de ingresos de contraseñas 
inválidas. 
9.- Expiración de contraseñas. 
R9 
Cuando una cookie contiene información sensible o es un token de sesión, debería ser 
siempre enviada usando un canal cifrado. Asegúrese que la bandera de seguridad este 
establecida para cookies que contenga información sensible. 
R10 
Se recomienda establecer un token anti-CSRF para evitar posibles ataques de secuestro de 
actividades del cliente web sin que logre identificarlo.  
R11 
Dar por establecido que hay un contrato marco que incluya las cláusulas de seguridad de la 
información. 
R12 Entre ambas empresas: celebrar un acuerdo de confidencialidad 
R13 A la autoridad nacional de protección de datos: declarar la transferencia de información. 
R14 
Use el cifrado de RDS, de esta manera lograr proteger las instancias y las instantáneas 
(snapshots) de RDS que se ubican en estado de reposo. El cifrado de RDS: usa el algoritmo 
de cifrado AES-256 de tipo estándar del sector con el cual se podrá cifrar los datos ubicados 
en el servidor que aloja la instancia de RDS. 
R15 
Para hacer una administración con eficiencia de los permisos para múltiples usuarios: Use 
los grupos de IAM . 
 
Cada usuario debe tener por asignado a cada usuario un grupo mínimo de permisos que es 
solicitado para hacer sus tareas. 
 
Para dar la asignación de los permisos que puedan determinar quién es la persona que 
puede administrar los recursos de RDS. Se usarán de las políticas AWS Identity and Access 
Management (IAM) Por ejemplo, podemos usar IAM de tal forma que se pueda determinar 
al que tiene el permiso para generar, describir, hacer modificaciones o eliminar instancias de 
bases de datos, dar etiquetas a los recursos o hacer cambios en grupos de seguridad. 
R16 
Asigne una cuenta de IAM individual a cada persona que administre los recursos de RDS. No 
use las credenciales raíz de AWS para administrar los recursos de Amazon RDS; debe crear 
un usuario de IAM para todos, incluido usted mismo. 
R17 
Se recomienda ejecutar las instancias de base de datos en Amazon VPC, lo que le permite 
aislar la base de datos en su propia red virtual y conectarse a su infraestructura de TI local 
mediante las VPN con IPsec cifradas estándar del sector. Puede configurar los ajustes del 
firewall y controlar el acceso de red a las instancias de la base de datos. 
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R18 Efectuar una Copia de respaldo de los RDS habilitados 
R19 
Restringir la distribución geográfica de su contenido: 
Puede usar la función de restricción geográfica, denominada también bloqueo geográfico, 
para evitar que usuarios de ubicaciones geográficas específicas obtengan acceso a contenido 
que distribuye a través de una distribución web de CloudFront.  
R20 
Configurar alarmas personalizadas cuando se excedan los umbrales o se produzcan ataques 
particulares 
R21 
Las amenazas se pueden propagar a aplicaciones, usuarios y bases de datos adicionales. Se 
necesita una solución que escanee automáticamente los depósitos de S3 para mantenerlos 
limpios y libres de malware y amenazas.  
R22 
Se recomienda dar habilitación al control de versiones de AWS lo cual ayudará a poder 
recuperar objetos sobrescritos o accidentalmente eliminados.  
R23 
Es recomendable dar habilitación a CloudWatch y poder ver cuál es la actividad de sus 
usuarios de SFTP 
R24 Delimitarla carga de archivos solo a los autorizados 
R25 
Conceda y administre los permisos a nivel del bucket. Mediante una política y lista de control 
de acceso (ACL) de buckets 
R26 Se recomienda habilitar el cifrado predeterminado de los buckets S3 
R26 Establecer un procedimiento de altas, bajas y modificaciones de SFTP 
R27 
Filtrar el tráfico entrante Los firewalls existentes en su VPC o las reglas en las listas de control 
de acceso a redes (NACL) de su subred puede restringir el acceso por parte de direcciones 
IP de orígenes entrantes. 
R28 
Controlar qué operaciones tienen permitido realizar mis usuarios a través de 
habilitar/deshabilitar las operaciones de archivos usando la función de AWS IAM que ha 
asignado a su nombre de usuario. 
R29 
Determina el número de buckets a los que su usuario puede acceder, mediante los roles de 
usuarios IAM asignados 
R30 Se recomienda parametrizar las consultar a fin de evitar inyección de código SQL malicioso 
R31 
Limitar las peticiones por segundo según lo establecido en el documento de lineamientos para 
APIs 
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ANEXO 5 
CARTA DE ACEPTACIÓN DEL PROYECTO 
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